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RESUMO

Avaliacao de Combinagdes de Técnicas de Balanceamento de Dados e de Selecao de Atributos

na Deteccdo de Fraude em Transagdes Online de Cartdo de Crédito

Arthur Silveira

Orientadores:
Rafaelli de Carvalho Coutinho, D.Sc.
Eduardo Bezerra da Silva, D.Sc.

Resumo da Dissertacao submetida ao Programa de Pés-graduacdo em Ciéncia da Computacao
do Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca CEFET/R] como parte dos
requisitos necessarios a obtencado do grau de mestre.

Devido ao aumento do comércio eletroénico e do uso de cartoes de crédito, as fraudes com cartoes
de crédito tornaram-se um desafio para titulares de cartdo, bancos emissores, bandeiras e lojistas. Ape-
sar dos prejuizos, essas fraudes ainda representam uma pequena parte das transagdes, caracterizando
um problema de desbalanceamento de dados nas areas de deteccdo de fraudes do sistema financeiro.
Este trabalho avalia varias combinac6es de técnicas de selecdo de atributos, balanceamento de classes
e algoritmos de classificacdo. Para balancear as classes, foram usadas técnicas de subamostragem, su-
peramostragem e ajustes de limiares nos classificadores. O objetivo é criar um pipeline que permita a
reprodutibilidade e ampliacao das avaliacdes dessas técnicas. As combinac¢des foram testadas em dois
conjuntos de dados desbalanceados, avaliados pela métrica escore F;. Os resultados mostram um ga-
nho de desempenho quando sdo implementadas técnicas de balanceamento de dados e otimizacao de
limiares de classificacao.

Palavras-chave:

Aprendizado de Mdaquina, Classificacdo, Dados Desbalanceados, Desbalanceamento de Classes, De-
teccao de Fraudes, Fraude em Cartdo de Crédito, Otimizacao de Limiares de Saida, Sobreamostragem,
Subamostragem, Técnicas de Amostragem
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ABSTRACT

Avaliacao de Combinagdes de Técnicas de Balanceamento de Dados e de Selecao de Atributos

na Deteccao de Fraude em Transagoes Online de Cartdo de Crédito

Arthur Silveira

Advisors:
Rafaelli de Carvalho Coutinho, D.Sc.
Eduardo Bezerra da Silva, D.Sc.

Abstract of dissertation submitted to Programa de Pds-graduacdo em Ciéncia da Computacdo - Centro
Federal de Educacdo Tecnolégica Celso Suckow da Fonseca CEFET/R]J as partial fulfillment of the
requirements for the degree of master.

Due to the increase in e-commerce and credit card use, fraud detection has become a challenge for
cardholders, issuing banks, brands and retailers. Despite the losses, this type of fraud still represents a
small portion of transactions, defining a data imbalance problem in the areas of fraud detection within
the financial system. This work evaluates various combinations of feature selection techniques, class
balancing, and classification. Undersampling, oversampling techniques, and classifier threshold adjust-
ments were used to balance the classes. The objective is to create a pipeline that allows the reproducibi-
lity and expansion of evaluations of these techniques. The combinations were tested on two imbalanced
datasets and evaluated using the F;-score metric. The results show improved performance when imple-
menting data balancing techniques and optimal classification threshold adjustments.

Key-words:
Class Imbalance, Classification, Credit Card Fraud, Fraud Detection, Imbalanced Data, Machine Le-
arning, Output Thresholding, Oversampling, Sampling Techniques, Undersampling
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CapituloI Introducao

Com o amplo acesso a internet no dia a dia e, mais recentemente, com a pandemia de coronavirus
em 2020, pessoas tém utilizado cada vez mais a navegacao on-line para fazer compras por meio de seus
cartoes de crédito [Smiles and Kamalakannan, 2020]". Apesar das cifras desse mercado crescerem ano
apo6s ano, crescem também oportunidades para atividades fraudulentas a partir do roubo de dados de
cartdes, as quais trazem prejuizos para compradores, lojas, bancos e empresas de cartdo de crédito [Ro-
drigues et al., 2022]. Segundo o Global Fraud Report* de 2024 da empresa Cybersource®, globalmente, o
numero médio de diferentes tipos de ataques de fraude que comerciantes experimentaram de 2023 para
2024 aumentou. Além disso, cerca de metade dos comerciantes planeja aumentar os gastos em ferra-
mentas/tecnologias (60%), com um consenso de que as areas de maior foco para melhoria no préximo
ano incluem ferramentas de gerenciamento de fraude baseadas em inteligéncia artificial e aprendizado
de maquinas.

Para varejistas e instituicoes financeiras em geral, a deteccao de fraudes em transacoes on-line é
desafiadora porque os métodos de fraude evoluem e estdo em processo de aperfeicoamento pelos cri-
minosos [Correa Bahnsen et al., 2016; Porwal and Mukund, 2019]. Os sistemas de deteccao devem, ide-
almente, identificar esse comportamento imediatamente e bloquear a transacdo, a fim de preservar a
integridade da cadeia [Artikis et al., 2017]. Além disso, a necessidade da criacdo de Sistemas de Detec¢do
de Fraude (SDF) precisos e automatizados é fundamental, dado o volume de compras feitos diariamente.
Para tal, algoritmos de aprendizado de mdquina, como classificadores e algoritmos de clusterizacao, sao
estudados e utilizados [Bhattacharyya et al., 2011; Zhang et al., 2020]. No entanto, mesmo com a criagdo
de um SDF que utilize algoritmos de aprendizado de méquina para dar escala ao processo de identifica-
¢ao de fraudes, outras questdes ainda surgem com relacdo a construgdo desses modelos.

Uma dessas questdes é o fato de transacoes fraudulentas corresponderem a uma parte pequena do

volume que é processado diariamente, caracterizando o chamado desbalanceamento de classes. Sob

o ponto de vista da mineracdo de dados, isso gera dificuldades em areas chamadas sensiveis a custo,

1Declaracdo de Uso de Ferramenta de Escrita: O autor declara que a assisténcia de modelos de Large Language Model (LLM)
foi utilizada exclusivamente para aprimoramento gramatical, estilistico e para garantir a clareza textual deste manuscrito. LLM
ndo teve qualquer envolvimento na formulacdo da metodologia, andlise de dados, resultados experimentais ou conclusdes da
pesquisa.

2https://www.visaacceptance.com/content/dam/documents/campaign/fraud-report/
global-fraud-report-2024.pdf

3Cybersource é uma empresa especializada em prevencéo a fraude e uma das referéncias no assunto.
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como fraudes de cartdao de crédito [Correa Bahnsen et al., 2016; Muaz et al., 2020]. Nessa area, um falso
positivo (isto é, uma transacao genuina erroneamente classificada como fraudulenta) acarreta prejuizos
menores do que um falso negativo (nesse caso, uma transacao fraudulenta classificada como genuina):
danos severos ocorrem se a classe minoritaria (transagoes fraudulentas) for classificada como majorité-
ria (transagdes genuinas), enquanto o contrdrio compromete menos as instituicdes envolvidas [Ali et al.,
2015]. Assim, em conjuntos de dados desbalanceados, é comum que a classe minoritaria seja ignorada
durante o processo de aprendizado e acabe sendo tratada, inclusive, como ruido, de acordo com o tra-
balho seminal para dados desbalanceados de He and Garcia [2009].

Consequentemente, motivacoes para pesquisas de aprendizado em dados desbalanceados envol-
vem as mais variadas solucdes para diminuir essa diferenca entre a classe majoritaria e a minorita-
ria [SUN et al., 2009]. Abordagens para além de técnicas de balanceamento de dados costumam ser
utilizadas, como a aprendizagem sensivel a custo, que incorpora os custos de diferentes tipos de erros
(falsos positivos e falsos negativos) diretamente no processo de treinamento do modelo [He and Garcia,
2009]. Além dessa, existem métodos de aprendizado baseados em kernel, que transformam os dados em
um espaco de alta dimensionalidade, em que é mais facil separar as classes, e o aprendizado ativo, onde
o algoritmo seleciona de forma iterativa os exemplos de treinamento mais informativos para serem ro-
tulados por um especialista [He and Garcia, 2009].

No entanto, a forma mais comum de aprendizado €, de fato, por meio de técnicas de balanceamento
de dados [He and Garcia, 2009]. Também chamadas de abordagens em nivel de dados, em que existe
a manipulacdo direta dos dados antes de aplicar algoritmos de aprendizado, essas técnicas envolvem
métodos de subamostragem, superamostragem e até métodos hibridos [Kotsiantis et al., 2005]. Diversos
estudos demonstram que um conjunto de dados balanceado oferece melhor desempenho, o que reforca
sua utilizacdo em contextos de alto desbalanceamento [He and Garcia, 2009]. Os j4 citados métodos de
aprendizado ativo e baseados em kernel requerem maior complexidade computacional e uma quanti-
dade significativa de rotulacdo manual, o que pode nao ser vidvel em alguns cendrios [He and Garcia,
2009]. Também ja citados, métodos sensiveis a custo dependem fortemente de uma precisa e, por vezes,
subjetiva atribuicao de custos, que pode variar entre diferentes aplicacdes. Portanto, técnicas de balan-
ceamento de dados oferecem uma abordagem direta e aplicavel para melhorar a detecgdo de fraudes,
potencializando o desempenho dos classificadores sem a necessidade de ajustes complexos ou conhe-
cimento especializado adicional.

Apesar do aumento no uso de técnicas de aprendizado de maquina para detectar fraudes em transa-
¢Oes com cartoes de crédito, a literatura ainda apresenta lacunas quanto a andlise combinada e integrada
de maultiplas técnicas de balanceamento de classes, métodos de selecdao de atributos e classificadores.
Além disso, a generalizacdo dos métodos é limitada, pois muitos estudos validam suas propostas em um

tnico conjunto de dados. Além disso, observa-se uma caréncia na andlise de diferentes combinacoes



de multiplas técnicas de balanceamento de classes com diferentes classificadores e métodos de selecao
de atributos. A auséncia de uma abordagem integrada e comparativa que envolva multiplos cendrios e
métricas especificas para dados desbalanceados evidencia um espaco ainda pouco explorado e de rele-
vancia pratica.

Dessa forma, esse trabalho busca preencher essas lacunas, respondendo a pergunta de pesquisa sob
quais combinacdes para tratamento, balanceamento, selecdo de atributos e classificadores, validadas
em mais de um conjunto de dados real e desbalanceado, essas combinac¢des tem melhor desempenho
e por qué. A andlise foca na identificacdao dos cendrios em que tais combinacdes oferecem melhor de-
sempenho na deteccao de fraudes, especialmente sob a 6tica da classe minoritaria. Essas combinacdes,
que também sao chamadas nesse trabalho de pipeline de dados, envolvem outras etapas de prepara-
¢do (como, por exemplo, limpeza de dados) para que os modelos de aprendizado de mdquina possam
ser treinados da forma mais eficaz possivel. Vale ressaltar que, para o uso do pipeline desenvolvido e
sua avaliacao, foram utilizados dois conjuntos de dados de transacoes de cartdes de crédito disponiveis
publica e altamente desbalanceados, o que também exigiu, dentro desses cendrios, a utilizacdo de estra-
tificacdo de dados de treino e teste e sua validacdo cruzada durante o treinamento dos classificadores.

Assim, a principal contribuicao desse trabalho é a apresentacdo de um comparativo que evidencia
os cendrios em que hd ou nao melhora significativa de desempenho, a partir da andlise de combinacdes
de técnicas de balanceamento, de sele¢do de atributos e classificadores. Isso decorre principalmente do
fato de que o pipeline de dados implementado também é abrangente para o tratamento, balanceamento
e classificacdo de transacgdes de cartdo de crédito como fraudulentas ou ndo. Além disso, a propria va-
lidacao desse pipeline ocorreu em mais de um conjunto de dados e focou em métricas de desempenho
apropriadas para conjuntos desbalanceados.

O restante deste trabalho é organizado como segue. O Capitulo II descreve conceitos fundamentais
para a compreensao deste trabalho. O Capitulo III apresenta um levantamento dos artigos relaciona-
dos ao tema. O Capitulo IV traz detalhes sobre a metodologia utilizada neste trabalho, apresentando as
técnicas de balanceamento de dados, os algoritmos de aprendizado de maquina e sua avaliacao. O Capi-
tulo V mostra os resultados experimentais desse processo. Por fim, o Capitulo VI discute esses resultados

e aponta trabalhos futuros.



CapituloII Referencial Teérico

Neste capitulo, sdo apresentados os conceitos fundamentais relacionados a deteccao de fraudes de
cartao de crédito em conjuntos de dados desbalanceados. Os conceitos envolvem uma visdo geral de
fraudes de cartdo de crédito (Secdo I1.1), engenharia de atributos (Sec¢do I1.2), amostragem com estrati-
ficacdo (Secdo I1.3), técnicas de balanceamento de classes (Secdo I1.4), técnicas de deteccado de fraudes
de cartdo de crédito (Secao I1.5), métricas de desempenho (Secao I1.6), validacao cruzada (Secao I1.7) e

busca por limiar 6timo (Sec¢do I1.8).

II.1 Visao Geral de Fraudes de Cartao de Crédito

Uma fraude de cartdo de crédito se caracteriza como uma transacao feita por uma pessoa nao au-
torizada enquanto titulares de cartdo, bancos emissores, bandeiras e lojistas ndo estao cientes da exis-
téncia dessa transacdo no momento da sua realizacao [Askari and Hussain, 2017]. A fraude costuma ser
de dois tipos: operacional e comportamental [Bhattacharyya et al., 2011]. No primeiro caso, fraudado-
res obtem novos cartdes junto aos emissores utilizando informacdes falsas ou de outras pessoas; ja no
segundo caso, existem quatro subtipos principais: (i) por extravio do cartao fisico: quando fraudado-
res interceptam cartdes de crédito enviados pelos emissores antes que cheguem aos seus titulares; (ii)
por roubo/perda do cartao fisico; (iii) por contrabando online de informagdes: como, por exemplo, por
phishing ou compra na deep web; e (iv) por cartdo ausente (do inglés, Cardholder Not Present (CNP)), em
que informacdes sdo utilizadas remotamente para compras online ou por outros meios [Abdallah et al.,
2016].

Mecanismos de prevencao e deteccao de fraude sdo as formas mais comuns de se combater esse
tipo de ac¢do e, apesar de parecerem sindnimos, funcionam de diferentes formas [Abdallah et al., 2016;
Rodrigues et al., 2022]. Sistemas de Prevencdo a Fraude (SPF) servem para bloquearem a fraude desde
0 seu primeiro momento, por meio de de mecanismos de restricdo, eliminacdo ou destruicao de ata-
ques cibernéticos a hardwares, softwares, redes e/ ou dados das plataformas de compras online [Abdallah
et al., 2016]. Exemplos desses mecanismos vao desde algoritmos de criptografia a firewalls. No entanto,
mesmo com a evolucdo desses mecanismos de prevencao, fraudadores ainda conseguem atravessar es-
sas restri¢coes e continuar com a agao.

Nesse momento, mecanismos de deteccao de fraude entram em acao, buscando identificar ativida-



des andmalas e, dependendo do fluxo de regras configurado no sistema, bloqued-las ou reporta-las a
analistas [Abdallah et al., 2016]. Dado o volume atual das transacdes em plataformas de compras online,
SDF automatizados ganham importancia com a evolu¢do da drea de mineracao de dados e que oferece
vantagens como identificacdo automatica de padrdes de comportamento fraudulento ja conhecidos e a
revelacao de novos padroes.

A Figura II.1 reflete um modelo de operacoes didrias de um departamento anti-fraude em uma em-

presa de comércio eletronico [Tax et al., 2021]:

* plataforma de e-commerce: servicos de compra e venda online, como Amazon, Magazine Luiza,

Mercado Livre, Shein e Shopee;

* usudrios: divididos entre genuinos e fraudulentos, eles interagem com a plataforma (1), que, por

sua vez, gera os dados (2);

* dados: sob a ¢tica do aprendizado de mdaquina, sdo gerados sob a forma de varidveis e rétulos.
As variaveis apresentam comportamento relevante, como dados da compra e do perfil do usuario,
data e horério da transacao. Rétulos geralmente resultam do trabalho dos investigadores (10) e da
notificacdo de bancos emissores, bandeiras, adquirentes e processadoras de pagamento respon-

saveis pela autorizacio e liquidagado (12);

* investigadores: colaboradores da empresa de comércio eletrénico que recebem os casos suspeitos
de fraude (3, 9, 11) a partir de regras definidas no sistema de decisdo (5). A¢oes manuais podem

ser feitas, como bloqueio da compra e/ou do usudrio (4) e ajustes nas regras do sistema (5);

* sistema de decisao: sistema automatizado que toma agdes concretas sobre as transacoes, seja di-
retamente sobre as compras ou usudrios (8), ou indiretamente, indicando investigacoes (9). Essas
acoes resultam de combinacdes de regras formuladas pelos investigadores (5) ou a partir do trei-

namento de modelos de aprendizado de méaquina (7);

* modelo: treinamento e teste dos dados usando os modelos de aprendizado de méquina (6).

II.2 Engenharia de Atributos

Os conjuntos de dados de fraude com dimensdo alta (i.e., muitas colunas, atributos ou varidveis)
tornam o processo de mineracdo de dados mais complexo e o de deteccdo das fraudes, mais lento [Ab-
dallah et al., 2016]. Isso decorre da chamada “maldicdo da dimensionalidade”, em que, quanto maior
a dimensado de um conjunto de dados, maior a demanda pelo seu armazenamento e processamento -
e, consequentemente, pior o desempenho computacional do sistema [Jia et al., 2022]. E por isso que,

nesse contexto, SDF implementados atualmente utilizam abordagens de reducdo de dimensionalidade,
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Figura II.1: Um modelo de operacdes didrias de um departamento anti-fraude em uma empresa de co-
mércio eletronico (adaptado de [Tax et al., 2021])

como técnicas de selecdo de atributos, em que os atributos mais relevantes sao selecionados por meio
de técnicas como Andlise de Correlacdo (AC) e Andlise de Varidncia (ANOVA) - cujo método de selecdo
considera relagées nao-lineares com a variavel-alvo - e teste do Qui-Quadrado (QQ) - que, por outro
lado, considera relagdes lineares - para a construcdao do modelo.

Abordagens de reducdo de dimensionalidade ganham ainda mais importancia quando sao utilizadas
técnicas como a codificacdo one-hot (do inglés, one-hot encoding). Essa técnica busca representar cada
varidvel categérica por um vetor bindrio, no qual apenas um dos elementos é 1 (indicando a presenca
da categoria) e os outros sdo 0 (indicando a auséncia) [Jahnavi et al., 2023]. Essa técnica é ttil quando as
categorias ndo tém uma ordem especifica e quando se deseja evitar a atribuicdo de relacdes de ordem

ou magnitude entre elas.

II.3 Amostragem com Estratificacao

A amostragem com estratificacdo é aplicada para garantir que o nimero de amostras para trei-
namento de cada classe estd balanceada, permitindo que a estrutura original dos dados seja preser-
vada [Sadaiyandi et al., 2023]. O procedimento padrdo é selecionar aleatoriamente exemplos de ambas
as classes e depois combiné-los em conjuntos de dados para o treinamento do classificador. Como existe
uma tentativa de garantir o balanceamento das classes para o treinamento, esse método revela-se bas-

tante ttil para conjuntos de dados desbalanceados [Kathiravan et al., 2023].



I1.4 Técnicas de Balanceamento de Classes

O desbalanceamento de classes é considerado um dos fatores mais criticos relacionado a SDF, prin-
cipalmente por conta do seu cardter intrinseco - isto €, como resultado da baixa frequéncia natural de
fraudes em comparacao as transacdes legitimas [Abdallah et al., 2016; He and Garcia, 2009]. Por isso, téc-
nicas de balanceamento de classes sdo cruciais para diminuir diferencas severas na proporcao de classes
em um conjunto de dados. Caso ndo sejam implementadas, o desbalanceamento pode prejudicar o de-
sempenho dos algoritmos de aprendizado de mdquina, aumentando as chances de falsos positivos e
negativos e todos os impactos financeiros decorrentes disso [Muaz et al., 2020].

Essas técnicas podem ser divididas entre trés grandes grupos: técnicas a nivel de dados, técnicas a
nivel de algoritmo e técnicas a nivel de sensibilidade a custo [SUN et al., 2009]. A nivel de dados, elas sdao
implementadas como parte do pré-processamento do conjunto de dados - isto é, antes de sua aplica-
¢do em algoritmos de aprendizado de méquinas -, justamente para equilibrar a representatividade das
classes e remover ruidos [Abdallah et al., 2016]. A nivel de algoritmo, os ajustes sdo feitos no momento
do treinamento dos algoritmos, seja por meio dos parametros dos algoritmos utilizados ou utilizando
algoritmos mais apropriados para situacdes de desbalanceamento, podendo apresentar uma resisténcia
maior a erros de classificacdo nesse tipo de situacdo [SUN et al., 2009]. Finalmente, a nivel de custo, um
peso maior a falsos positivos e negativos criados ao longo do processo de treinamento é aplicado, por
meio de uma matriz de custo que pondera esses resultados [SUN et al., 2009].

Por esse motivo, as técnicas a nivel de dados sdo melhor exploradas nesta pesquisa. Dentro delas,
as principais categorias sdo superamostragem (do inglés, oversampling) e subamostragem (do inglés,

undersampling) [Alfaiz and Fati, 2022].

II.4.1 Superamostragem

De forma geral, na superamostragem, busca-se gerar novas entradas no conjunto de dados da classe
minoritaria e aumentar sua proporc¢do em relacdo ao conjunto de dados como um todo. As técnicas
implementadas variaram de replicacdes das classes minoritérias até geracdo sintética de novos valores,
baseados no conjunto existente.

No caso das replicacdes, duas técnicas merecem ser mencionadas: a primeira, resample é um mé-
todo de replicacao simples e aleatério de dados da classe minoritaria, mas com um processo de imple-
mentagdo manual'. Adicionalmente, é preciso separar os registros da classe minoritaria - e a prépria
classe minoritdria em si - do restante do conjunto com a classe majoritdria, aplicar o método e devolver
o conjunto tratado ao original. A segunda, Random Oversampling (ROS), é também um método aleat6-

rio de replicacdo de dados classe minoritaria, mas sem a necessidade de separa¢do dela do restante do

Ihttps://scikit-learn.org/stable/modules/generated/sklearn.utils.resample.html



conjunto de dados [He and Garcia, 2009]. Nos dois casos, essa replica¢do pode levar a uma situagdo de
sobreajuste (do inglés, overfitting): o desempenho do algoritmo, durante o treinamento, pode ser muito
satisfatorio; no entanto, ao mesmo tempo, perde-se a capacidade de generalizacdo e um desempenho
pior é verificado na fase de testes [Galar et al., 2012; Kotsiantis et al., 2005; He and Garcia, 2009].

No caso da geracao sintética, a principal técnica utilizada é Synthetic Minority Oversampling Tech-
nique (SMOTE), a qual cria artificialmente novos dados nos espagos entre as entradas ja existentes da
classe minoritdria [He and Garcia, 2009]. Isso ocorre por meio da selecao aleatéria de uma entrada e da
interpolacao de kinstancias préximas para a criacdo do novo dado, o que permite um risco menor de so-
breajuste [Galar et al., 2012; Kotsiantis et al., 2005]. SMOTE tem se mostrado um método bem sucedido
nas suas implementacdes, mostrando desempenho melhor do que uma simples replicacao de dados ja
existentes da classe minoritdria [Vimalraj and Dr.R, 2018].

Varia¢coes de SMOTE também foram implementadas. No caso da Borderline Synthetic Minority Over-
sampling Technique (BSMOTE), prioriza-se a geracdo de novos dados a partir de instancias da classe
minoritaria chamadas de limitrofes (do inglés, borderline) [Prati et al., 2009]. Normalmente, essas ins-
tancias sao ambiguas e podem tanto ser classificadas como fraudulentas quanto genuinas. Assim, o clas-
sificador fortalece essa regiao com mais exemplos e seu desempenho melhora [Alfaiz and Fati, 2022].

No entanto, a SMOTE pode criar, em algumas situacdes, novas instancias que acabam sendo muito
semelhantes entre si ou até mesmo as entradas originais do conjunto de dados. A técnica Adaptive
Synthetic Sampling (ADASYN) corrige isso, que também pode ser interpretada como uma extensdo do
proprio SMOTE [He and Garcia, 2009]. A ideia principal do algoritmo é, iterativemente, modificar os pe-
sos dados a geracdo das novas instancias para compensar uma assimetria na distribuicao desses novos

dados.

I1.4.2 Subamostragem

Na subamostragem, busca-se reduzir a quantidade de entradas da classe majoritdria com a intencao
de diminuir sua proporcao, funcionando de forma inversa a superamostragem. A técnica resample pro-
porciona um processo de exclusdo aleatéria de dados da classe majoritaria, em que persiste o aspecto
manual da implementagdo: como no caso de resample para superamostragem, também é preciso se-
parar os atributos da classe majoritaria, e a prépria classe majoritdria em si, do restante do conjunto,
aplicar o método de eliminacdo e devolver o conjunto tratado ao original. Ja no caso da Random Under-
sampling (RUS), trata-se também de um método aleatério de eliminacdo de dados - no caso, da classe
majoritaria -, ainda sem a necessidade de separacao dessa classe do restante do conjunto de dados [Ha-
sib et al., 2020]. No entanto, o impacto dessa remocao € diferente, ja que pode afetar dados importantes
para a classificacdo e, por consequéncia, o desempenho do algoritmo [He and Garcia, 2009; Kotsiantis

et al., 2005; Kaur et al., 2019].



A técnica Near Miss funciona selecionando exemplos da classe majoritaria com base na proximidade
aos exemplos da classe minoritdria [Prati et al., 2009]. Isso € feito por meio do cdlculo da distancia média
das instancias da classe majoritaria com relacdo as instancias da classe minoritaria: quanto menor fo-
rem essas distancias, maiores as chances dos exemplos da classe majoritaria serem retidos, eliminando-
se exemplos mais distantes dessa fronteira de decisdo. A premissa, nesse caso, € a de que instancias
relativamente préximas contribuem mais para o aprendizado da fronteira de decisdo do modelo e, con-
sequentemente, no seu desempenho. Apesar disso, ao eliminar exemplos da classe majoritaria que estao
mais distantes, pode-se remover dados relevantes para a generalizagdo do modelo.

Finalmente, a Instance Hardness Threshold (IHT), diferentemente dos métodos baseados em vizi-
nhos mais préximos, considera a dificuldade de classificar cada instancia da classe minoritéria e baseia-
se nela para realizar a subamostragem [Le et al., 2018]. O algoritmo conduz esse processo ao: (i) treinar
um modelo inicial sobre o conjunto de dados desbalanceado; (ii) calcular a dificuldade de classificacao
das classes majoritérias e (iii) remové-las, considerando um limiar de dificuldade de classificacao pré-
estabelecido. Assim, o objetivo de IHT é manter as instancias da classe majoritaria que sdo facilmente

classificaveis, enquanto remove aquelas que sao dificeis de classificar.

II.5 Técnicas de Deteccao de Fraudes de Cartao de Crédito

As técnicas de deteccdo de fraudes de cartdo de crédito sdo normalmente classificadas em duas
categorias gerais: aprendizado ndo-supervisionado e aprendizado supervisionado [Sorournejad et al.,
2016]. No primeiro caso, o objetivo é detectar transacdes em um conjunto de dados em que elas ndo te-
nham sido previamente identificadas como fraudulentas ou nao; ja no segundo, sdo aplicadas técnicas
de aprendizado em conjuntos de dados cujas transacdes ja tenham sido previamente rotuladas como

legitimas ou fraudulentas.

I1.5.1 Aprendizado Nao-Supervisionado

Dado que o contexto é de detectar transacdes em um conjunto de dados nao rotulado, analisa-se
a transacao sob a perspectiva do comportamento usual de um usudrio, sendo necessario compreender
previamente as acdes de um comprador para que atitudes pouco usuais - e, geralmente, fraudulentas
- possam ser detectadas [Sorournejad et al., 2016]. Embora exija certo conhecimento prévio sobre o
comportamento do usuério, a principal vantagem do aprendizado ndo supervisionado estd no fato de
que ndo hd necessidade de uma rotulacdo prévia de cada transacdao do conjunto de dados - o que pode
ser intensivo em homem-hora e custos - para treinamento, teste e implementac¢do do modelo.

As principais técnicas de implementa¢do de aprendizado ndo-supervisionado envolvem o agrupa-
mento dos dados, cujos algoritmos permitem a identificacdo e separacdo de diferentes distribuicoes de

dados [Gupta et al., 2022; Carcillo et al., 2021]. Essa separacao pode ser feita de diferentes formas, prin-
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cipalmente por meio de algoritmos baseados em: (i) densidade, em que medidas de similaridade criam
regides mais densas que outras; (ii) particao, em que os dados sao aleatoriamente separados para depois
serem aplicadas medidas de similaridade, caracterizando o agrupamento e (iii) hierarquia, em que se
criam agrupamentos semelhantes a arvores, respeitando uma hierarquia subjacente aos dados [Gupta

etal., 2022].

I1.5.2 Aprendizado Supervisionado

Trata-se da forma mais comum de modelagem para deteccdo de fraudes de cartdo de crédito [Abdal-
lah etal., 2016]: a partir dessa rotulagdo prévia, o conjunto de dados é utilizado para a criacdo de modelos
de classificacdo capazes de prever a legitimidade das novas entradas ou ndo. De forma geral, esse tipo
de modelagem é provada como efetiva na identificacao de novos comportamentos fraudulentos que ja
tenham sido vistos anteriormente [Sorournejad et al., 2016]. No entanto, também pode apresentar al-
gumas limitacdes, como o préprio processo de rotulagdo, que muitas vezes é manual e dependente da
acdo dos investigadores da drea de fraudes, e o risco de potenciais falsos positivos ou negativos, dada a
falibilidade do processo de julgamento humano nesse tipo de situacdo [Abdallah et al., 2016].

Por tratar-se do mecanismo mais comum de deteccao de fraudes, técnicas de aprendizado supervi-
sionado serdo analisadas com maior profundidade, sob o contexto de classificacao bindria (fraude ou

ndo), caracteristico desse tipo de situagdo. Abaixo, seguem algumas das técnicas implementadas.

Arvore de Deciséo (AD)

AD é um dos algoritmos mais utilizados em problemas de classificacdo, especialmente por conta da
sua capacidade de lidar com problemas complexos de forma compreensivel e de f4cil explicacdo [Tran
and Dang, 2021]. E um método que possui nés internos que representam os atributos do conjunto de
dados, conexdes entre esses n6s (chamados ramos) que representam os resultados desses atributos e fo-
lhas que produzem os rétulos necessarios para a classificacdao das entradas do conjunto de dados [Alfaiz
and Fati, 2022].

Existem duas grandes etapas nesse método: (i) a construgdo da arvore em si e (ii) processos iterativos
para o reconhecimento dos padrdes e classificacdo das entradas do conjunto de dados [Tran and Dang,
2021]. A construcao da drvore é obtida ao subdividir o conjunto de dados, sendo baseada no resultado
da andlise dos atributos pelos nés internos e ramos, enquanto 0s processos iterativos repetem essas

andlises até obterem o rétulo final [Afriyie et al., 2023].

Extremely Randomized Trees (ET)

A popularidade de modelos de AD em mineracdo de dados surge da facilidade em sua implemen-

tacao, flexibilidade ao lidar com diversos tipos de atributos e interpretacdo [Bhattacharyya et al., 2011].
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No entanto, esses mesmos modelos podem ser instédveis e sensiveis a anomalias introduzidas durante o
treinamento. Dessa forma, modelos ensemble procuram enderecar esse tipo de situacao ao desenvolver
diferentes modelos e agregd-los para a previsao da varidvel-alvo, como no caso de Floresta Aleatéria (FA),
que consiste em um conjunto de AD para classifica¢do [Tran and Dang, 2021; Muaz et al., 2020].

O método Extremely Randomized Trees (ET), também chamado de Extra Trees, é conhecido como o
classificador mais randémico da familia de FA [J and Senthilselvi, 2022]. No entanto, ao contrario do
método tradicional de FA, essa abordagem de aprendizado por comité (do inglés ensemble learning)
combina os resultados de diversas drvores de decisao baseado em divisdes randdémicas do conjunto de

dados [Devarakonda et al., 2023].

Floresta Aleatoria (FA)

FA é um método que agrega diversas arvores de decisdo, podendo ser usado para construir modelos
preditivos tanto para problemas de classificacdo quanto de regressao. Ele gera vdrias drvores de decisao,
onde cada arvore individual atua como um aprendiz fraco, mas, juntas, formam um aprendiz com me-
lhor desempenho [Alfaiz and Fati, 2022]. Em geral, uma FA é um método eficaz e rdpido ao lidar com
conjuntos de dados desbalanceados, mesmo quando esses conjuntos possuem milhares de caracteristi-

cas.

Gradient Boosting (GB)

GB também é um classificador pertencente a familia de AD, mas que utiliza uma técnica de apren-
dizado por conjunto [Alfaiz and Fati, 2022]. Diferentemente de FA, que utiliza o conceito de empaco-
tamento (do inglés, bagging) e as arvores sao construidas de forma independente uma das outras, GB
opera sob o conceito de aprimoramento (do inglés, boosting) em que o aprendizado se reforca aos pou-
cos, permitindo o méximo de desempenho em cada iteragdo [Muaz et al., 2020]. O aprimoramento busca
construir novas drvores a partir do erro das outras previamente treinadas, melhorando aos poucos o de-
sempenho do algoritmo como um todo.

Outros métodos também estdo inseridos no contexto do GB, como o CatBoost (CB), uma abreviacao
do termo Categorical Boosting, e AdaBoost (AB), também uma abreviacao, mas para o termo Adaptive
Boosting. No primeiro caso, também trata-se de método de aprendizado pelo qual uma série de arvores
de decisdo sdo construidas sequencialmente e cada uma delas aprende com os erros da drvore anterior a
medida que o treinamento acontece [Singh et al., 2022]. A inica diferenca entre CB e GB estd no enfoque
maior que CB apresenta para otimiza¢do do tratamento de dados categéricos.

No caso do AB, é um método de aprendizado conjunto que busca melhorar o desempenho de clas-
sificadores binérios por meio de evolucao iterativa, como nos casos anteriores de algoritmos de aprimo-

ramento [Baker et al., 2022]. Da mesma forma que nos casos de GB e CB, um modelo € criado a partir do
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treinamento do conjunto de dados e, posteriormente, um segundo modelo é construido para melhorar
o desempenho do anterior. Essa operacdo acontece sucessivamente até que a otimizacao do modelo
como um todo é completada, transformando um classificador fraco (como, por exemplo, AD) em um

classificador mais forte [Devarakonda et al., 2023].

K-Nearest Neighbors (KNN)

KNN baseia-se em medidas de similaridade, utilizando métricas de distancia e um valor K [Alfaiz
and Fati, 2022]. As métricas de distancia ajudam a localizar os vizinhos mais préximo de qualquer valor
de entrada do conjunto de dados, enquanto as regras de distanciamento classificam a nova entrada de
acordo com o rétulo binério a partir dos atributos dos vizinhos. Por fim, o valor k parametriza o ntimero
de vizinhos com os quais comparar a nova entrada a ser classificada.

Vale ressaltar que o valor K tem grande peso sobre o desempenho do algoritmo. Caso ele seja abaixo
do valor 6timo, a classificacao fica suscetivel a um grande erro estatistico. Por outro lado, caso o valor
seja acima do valor 6timo, valores muito distantes contribuem para a classificacdo, removendo detalhes
caracteristicos da classe a ser analisada [Tran and Dang, 2021]. Mesmo assim, é um método simples que
consegue alcancar niveis elevados de desempenho para conjuntos de dados relativamente complexos,

sem especificacdes prévias sobre a distribuicdo do conjunto de dados [Mrozek et al., 2020].

Naive Bayes (NB)

NB é um método probabilistico que aproveita as informacées de atributos do conjunto de dados
para classificar instancias de acordo com a varidvel-alvo [Alfaiz and Fati, 2022]. O termo Naive se refere
ao fato de que cada atributo é tratado de forma independente da classe, com o modelo aprendendo
as probabilidades condicionais de cada atributo no conjunto de treinamento, dada a sua classe [Hilal
et al., 2022]. A classificacdo é entdo feita aplicando o teorema de Bayes para calcular a probabilidade de
pertencimento a classe, dadas as caracteristicas dos atributos.

E um classificador comumente usado para conjuntos de dados massivos devido a sua simplicidade,
mas a independéncia entre os atributos do conjunto de dados é, para muitos dominios, possivelmente
restritiva [Baker et al., 2022]. No entanto, mesmo em casos em que a suposi¢do de independéncia nio se

verifica, obteve-se resultados satisfatorios [Hilal et al., 2022].

Regressao Logistica (RL)

RL é um dos algoritmos tradicionais de aprendizado de mdquina que ainda é utilizado hoje devido
a sua andlise rapida e ao método simples de processar as caracteristicas de uma classe [Alfaiz and Fati,
2022]. E uma das abordagens mais predominantes para classificaco binéria, devido a sua capacidade de

associar varios atributos, especialmente os de maior correlacdo com a varidvel-alvo, e sua habilidade de
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se ajustar a diferentes atributos dependentes dessa varidvel-alvo [Tran and Dang, 2021; Alfaiz and Fati,
2022]. A RL estima a probabilidade de uma transacao ser fraude e a decisdo final é feita comparando

esse valor com um limiar de corte (por exemplo, 0,5) [Tran and Dang, 2021].

I1.6 Métricas de Desempenho

O ponto de partida para andlise de métricas de desempenho, no caso de problemas de classifica-
¢do bindria - como no contexto de fraude -, é a matriz de confusdo [Tran and Dang, 2021]. Nela, uma
tabela é construida para descrever a diferenca entre os valores verdadeiros do conjunto de dados e os
valores previstos pelo modelo sobre esse mesmo conjunto [Hilal et al., 2022]. A Tabela II.1 ilustra isso:
Verdadeiros Positivos (VP) sdo transac¢des previstas como fraudulentas e que de fato o sdo, ao passo que
Verdadeiros Negativos (VN) representam o caso em que sao previstas como genuinas e de fato o sdo.
Falsos Positivos (FP) e Falsos Negativos (FN) mostram as divergéncias entre previsao e realidade. Os FP
representam o ntimero de transa¢des genuinas classificadas como fraudulentas, ao passo que os FN sao
transacgoes fraudulentas, mas que foram consideradas genuinas [Hordri et al., 2018; Sorournejad et al.,
2016].

De forma geral, para cada uma dessas equacgdes: (i) a acurdcia representa a precisao geral do mo-
delo em classificar transacdes como fraudulentas e legitimas (Equacao I1.1); (ii) recall, a capacidade do
modelo de identificar todos os casos positivos - isto €, transacoes fraudulentas -, minimizando os FN
(Equacgao I1.2); (iii) a precisdo, a confiabilidade das transac¢des identificadas como fraudulentas pelo
modelo (Equacao I1.3); (iv) a especificidade, a capacidade do modelo em identificar corretamente as
transacdes legitimas como ndo fraudulentas (Equacao 11.4); (v) a taxa de FP, o namero de transacoes
incorretamente classificadas como fraudulentas (FP) em relacao ao total de transacdes que sdo, de fato,
legitimas (Equacdo I1.5)e (vi) escore F}, a combinagdo entre precisao e recall, balanceando a capacidade
do modelo em classificar acertadamente as transagées legitimas com a sua capacidade em identificar as

transagdes fraudulentas (Equacao IV.1).

Previsto Positivo | Previsto Negativo
Real Positivo VP FN
Real Negativo FP VN

Tabela II.1: Matriz de confusao

. VP+VN
Acuracia= (I1.1)
VP+VN+FP+FN
iy g VP
Recall (ou Sensibilidade, ouTaxade VP) = ——— (I1.2)

VP+FN
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s VP
Precisao= — (I1.3)
VP+FP
. VN
Especificidade (ouTaxade VN) = ———— (I1.4)
VN+FP
Fp
Taxade FP= ————— (I1.5)
FP+VN
2x VP
escore F, = (II.6)

2*VP+FP+FN

Também é possivel monitorar a variacdo de desempenho do modelo em termos do frade-off entre
recall e precisdo, o qual se caracteriza pelo simples fato de que, quando a precisdo aumenta, o recall
tende a diminuir e vice-versa [Alfaiz and Fati, 2022]. Esse monitoramento ocorre por meio da constru¢ao
das curvas Receiver Operating Characteristic (ROC) e precisdo-recall e, consequentemente, do célculo de
Area Under the ROC Curve (AUC) e de Area Under the Precision-Recall Curve (AUPRC) [Hilal et al., 2022].
Na curva ROC, o eixo x é representado pela taxa de FP e o eixo y, pela taxa de VP; ja no caso da curva de
precisdo-recall, o eixo x é representado por recall e o eixo y, pela precisao.

Finalmente, no contexto de deteccao de fraudes e seus conjuntos de dados desbalanceados, as mé-
tricas de desempenho de algoritmos de aprendizado de méquina acima precisam ser implementadas
com cautela. Nesse tipo de situacdo, por exemplo, a acurdcia pode levar a conclusées precipitadas so-
bre o algoritmo, ja que uma classificacdo generalizada de transagdes como genuinas pode levar a um
alto desempenho [Bhattacharyya et al., 2011]. Nesse caso, um algoritmo mal avaliado e com posterior
implementacdo pode causar danos as empresas envolvidas, jd que previsdes errdneas sobre transacoes
fraudulentas (falsos positivos) podem gerar impacto financeiro [Correa Bahnsen et al., 2016]. Por outro
lado, falsos negativos também geram custos as atividades do departamento anti-fraude, por demanda-
rem andlise manual da equipe envolvida [Bhattacharyya et al., 2011]. Assim, métricas que consideram o

desempenho para além da acurécia, costumam ser mais recomendadas.

I1.7 Validacdao Cruzada

Em muitos casos, uma Unica iteracdo para avaliacio de um modelo de aprendizado de médquina
pode ndo fornecer valores precisos para as métricas de desempenho empregadas [Alfaiz and Fati, 2022].
Assim, um método que aborde multiplas iteracdes para garantir uma avaliacao mais confidvel é reco-
mendado.

Nesse caso, a validacdo cruzada revela-se uma técnica estatistica ttil [Amit Singh and Tiwari, 2022].

No caso da validacdo cruzada k-fold, o conjunto de dados é dividido em k partes, que representam a
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fracdo % do total do conjunto de dados. Além disso, hd a utiliza¢do da validacdo com estratificacdo, em
que o termo “estratifica¢do” indica que cada fold apresenta uma razao igual entre transacdes fraudulen-
tas e genuinas como visto no conjunto de dados original [Kaur et al., 2022]. A Figura II.2 apresenta um

modelo de validacao cruzada com estratificacao.

validagio treinarne nto

1?iteracio | fold1 | fold2 | fold3 | folda | folds | fold6 | fold7 | fold8 | fold9 | fold10 |—» desempenho:

23 jteracdo | fold1 | fold2 fold 3 fold & fold 5 fold 6 fold 7 fold 8 fold 9 fold 10 |+ desermpenho?

32 iteragdo fold 1 fold 2 fold 3 fold 4 fold 5 fold & fold 7 fold 8 fold 9 fold 10 » desempenho 3

42 iteragdo fold 1 fold 2 fold 3 fold & fold 5 fold & fold 7 fold8 fold 9 fold 10 |+ desempenhe &

S2iteracio | fold1 | fold2 | fold3 | folda | foldS | foids | fold7 | fold8 | foldS | fold10 | » dessmpenos des:jmﬁ'e”h"
Iinal =
n
62iteracdo | fold1 | fod2 | fold3 folda | folds folds | fold7 | fold8 | folds | fold10 | > desempenhos 1 Z desempenho
" k=1

72iteracio | fold1 | fold2 | fold3 | folda | foldS | fold6 | fold?7 | fold8 | fold9 | fold10 |—» desempenno?

82 jteracdo fold 1 fold 2 fold 3 fold 4 fold s fold & fold 7 fold 8 fold 9 fold 10 [ desempenhe 8

92iteracdo | joid1 | fold2 fold 3 folda | folds fold 6 fold7 | folds | fold9 | fold10 | desempenhos

102 iteracao fold 1 fold 2 fold 3 fold 4 fold5 fold 6 fold 7 fold 8 fold 9 fold 10 » desempenho 10

Figura I1.2: Validacao cruzada estratificada, com dez iteragdes (k = 10). Os folds mais escuros represen-
tam os conjuntos de validacao e os mais claros, os de treinamento. O desempenho final do treinamento é
calculado pela média de desempenho, em cada iteracdo (adaptado de [Alfaiz and Fati, 2022] e [Liu et al.,
2021])

1.8 Busca por Limiar Otimo

Em problemas de classificacao bindria, a saida do modelo geralmente é uma probabilidade ou um
escore de confianca [Leevy et al., 2023; Johnson and Khoshgoftaar, 2019]. O limiar de decisdo é o valor
que determina a qual classe uma entrada serd atribuida - no caso de deteccao de fraudes, trata-se de
uma transacdo fraudulenta ou genuina.

Nesse sentido, a busca por limiar 6timo refere-se ao processo de encontrar o valor de limiar que
otimiza o desempenho do modelo, o qual pode ser medido por meio de métricas como precisdao ou
escore F; [Prabha and Priscilla, 2024; Leevy et al., 2023; Johnson and Khoshgoftaar, 2019]. Por padrao,
um limiar comum € 0,5: isso quer dizer que, se a probabilidade ou escore de confianca for maior que
0,5, a instancia € atribuida a classe positiva (transacao fraudulenta); caso contrdrio, é atribuida a classe
negativa (transacao genuina). No entanto, em alguns casos, pode ser benéfico ajustar esse limiar para
melhorar o desempenho do modelo conforme os requisitos especificos do problema (por exemplo, em
cendrios onde o custo de um falso negativo é mais severo que o de um falso positivo).

Assim, a busca pelo limiar 6timo envolve experimentar diferentes valores de limiar e avaliar o desem-
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penho do modelo em cada configuracao. Isso pode ser feito usando validacdo cruzada ou dividindo os
dados em conjuntos de treinamento e teste [Prabha and Priscilla, 2024; Leevy et al., 2023; Johnson and
Khoshgoftaar, 2019]. O objetivo é encontrar o limiar que equilibre as taxas de falsos positivos e falsos
negativos, ou otimize a métrica desejada para o problema especifico, também funcionando como um
fator de ajuste em conjuntos de dados desbalanceados, além das préprias técnicas de balanceamento

de classes [Leevy et al., 2023].
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Capitulo III Trabalhos Relacionados

Este capitulo apresenta uma anélise, com base em uma busca sistematica (Secao III.1) de trabalhos
relevantes, envolvendo os temas de desbalanceamento de dados e deteccao de fraudes de cartdo de
crédito. O objetivo é compreender o estado da arte desses temas, comparando o presente trabalho de
pesquisa com outros no contexto onde se insere e identificando lacunas de conhecimento que possam
ser preenchidas.

Essas lacunas podem residir em tépicos como: (i) utilizacdo de multiplos conjuntos de dados para
validacdo da proposta (Secao II1.2); (ii) utilizacdo de técnicas de selecdo de atributos (Secao II1.3); (iii)
tipos de abordagem para implementacao de técnicas de balanceamento (Secao I11.4); (iv) técnicas de es-
tratificacdo de conjuntos de treino e teste e validacdo durante o treinamento (Secdo IIL.5); (v) implemen-
tacdo de multiplos classificadores para validacdo da proposta (Secao I11.6); (vi) métricas de desempenho
apropriadas para desbalanceamento (Secao II1.7) e (vii) sintese dos trabalhos (Sec¢do I11.8), explicitando

as lacunas em que o presente trabalho pode ou nao contribuir.

III.1 Busca Sistematica

O mapeamento sistemaético foi feito na base SCOPUS, que se trata de um extenso e multidisciplinar
repositério cientifico, e considera, na sua busca, titulos, palavras-chave e resumos de trabalhos existen-
tes na base [Carrera-Rivera et al., 2022].

Foram realizadas duas buscas no contexto do mapeamento, ambas feitas em mar¢o de 2024, mas que
diferem em relacao aos termos de busca utilizados. A primeira utilizou a sequéncia TITLE-ABS-KEY (“credit
card fraud detection” AND “imbalanced data”), obteve 86 resultados e teve 13 trabalhos selecionados, ao
passo que a segunda utilizou a sequéncia TITLE-ABS-KEY(“credit card fraud detection” AND “class imba-
lance”), obteve 103 resultados e teve 17 trabalhos selecionados. Vale ressaltar que, dos 103 resultados,
4 ja tinham sido englobados nos 13 anteriores e, portanto, foram descartados. A Figura IIL.1 ilustra o
processo empregado para essas buscas. De posse desse conjunto de trabalhos, iniciou-se sua andlise.

Sobre o0 mapeamento, ele demonstra concentragao de publica¢ées e referéncias nos anos mais re-
centes, especialmente no periodo de 2017 a 2024. Muitos dos artigos mais recentes foram publicados
em 2023 e até janeiro/marco de 2024, confirmando o interesse crescente e a atualidade do campo. Com

relacdo a inclusdo e a exclusdo de artigos na amostra final, o principal critério foi, a partir da leitura do
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resumo de cada um deles, sua relagdo com o tema de deteccdo de fraudes em compras online com car-

tao de crédito.

TITLEABS-KEY "credit
card fraud detection" AND
"imbalanced data") —
Scopus: 83 resultados, 13

trabalhos selecionados
TITLEABS-KEY "credit

card fraud detection" AND

13 trabalhos selecionados "class imbalance") — >
Scopus: 103 resultados,
17 trabalhos selecionados

\—vt |

30 trabalhos selecionados

70 trabalhos excluidos
apos leitura do titulo,
resumo, introdugéo e
conclusdo de cada um

h J

86 trabalhos excluidos
apds leitura do titulo,
resumo, introdugao e

conclusdo de cada um

Figura III.1: Mapeamento sistemadtico utilizado para a busca de trabalhos relevantes. Sobre a exclusdao
de trabalhos, o principal motivo foi a pouca proximidade com os temas desbalanceamento de classes e
deteccdo de fraudes em cartbes de crédito.

II1.2 Organizacao do Conjunto de Dados

A utilizacao de mais de um conjunto de dados para a validagdo de solu¢cées em deteccdo de fraudes
em cartao de crédito ndo é uma pratica comum nos artigos analisados. A maioria dos estudos concentra-
sena aplicac¢do e avaliacdo de seus métodos em um tinico conjunto de dados [Strelcenia and Prakoonwit,
2023; Mahajan et al., 2023; Parekh et al., 2021].

Adicionalmente, alguns autores optam pela validacdo de suas solu¢ées em miltiplos conjuntos de
dados, um recurso que confere maior generalizacdo as técnicas de deteccdo de fraudes em cartdes de
crédito [Wang, 2019; Zhang and Huang, 2020; B et al., 2022].No entanto, apesar de se mencionar a utili-
zacao de multiplos conjuntos de dados para validar seus resultados, alguns casos nao fornecem detalhes
especificos sobre esses conjuntos [Strelcenia and Prakoonwit, 2023; Zhang and Huang, 2020; Xie et al.,
2021].A falta de informacdes detalhadas sobre esses multiplos conjuntos de dados dificulta a anélise
comparativa e a replicacao dos experimentos.

Consequentemente, outro aspecto importante é se os conjuntos de dados estdo disponiveis publi-
camente. Dados publicos facilitam a reprodutibilidade dos experimentos, como os disponibilizados
em [Mahajan et al., 2023; Parekh et al., 2021; Cheah et al., 2023].No entanto, entre os estudos que uti-
lizam multiplos conjuntos de dados, observa-se variacao na disponibilizacao publica dos dados e no

nivel de detalhamento dos experimentos. Wang [2019]; Shen et al. [2018]; Sapra et al. [2023].nd0 apre-
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sentam dados disponiveis publicamente, enquanto o trabalho de [Zhang and Huang, 2020] possui dados
publicos apenas para o conjunto de validacdo e os estudos de [B et al., 2022; Xie et al., 2021; Ileberi et al.,

2021] possuem dados publicos apenas para o conjunto principal de treinamento.

III.3 Utilizacdo de Técnicas de Selecdo de Atributos

Como ocorre na utilizacdo de mais de um conjunto de dados, a utilizacdo de técnicas de selecao de
atributos também ndo é uma pratica comum nos artigos analisados. Alguns artigos destacam e utilizam
essas técnicas de selecao, mas a maioria ndo aplica esses métodos

Lietal. [2022] mencionam o uso de uma abordagem baseada em Extreme Gradient Boosting (XGBoost)
para selecionar atributos, enquanto Benchaji et al. [2018] declaram que Autoencoder tem sido conside-
rado uma das melhores técnicas de selecdo de atributos, sendo aplicado para caracterizar mais preci-
samente instancias fraudulentas. Por fim, B et al. [2022] utiliza a matriz de correlacdo para identificar
e descartar atributos que ndo demonstram relagdo com a varidvel dependente, enquanto Prabha and
Priscilla [2024] e Xie et al. [2021] declaram utilizar técnicas de selecdo de atributos, mas sem deixar claro

quais elas seriam.

II1.4 Abordagem para as Técnicas de Balanceamento de Classes

Os trabalhos relacionados podem ser divididos em diferentes abordagens para a implementacao das
técnicas de balanceamento de classes, sendo eles: (i) proposta de novas técnicas de balanceamento,
comparando seu desempenho com técnicas ja conhecidas (como SMOTE e RUS), além da proposta de
novas técnicas de balanceamento, mas somente comparando-as entre si (Secao I11.4.1); (ii) proposta de
novas técnicas de balanceamento, mas sem comparativo (Secao II1.4.2); (iii) comparativo entre técnicas
conhecidas, mas sem abordagem inovadora (Se¢do I11.4.3) e (iv) utilizacdo de uma técnica conhecida,

mas sem comparativo (Sec¢do I11.4.4).

III.4.1 Proposta de Novas Técnicas de Balanceamento com Comparativo

Nesse caso, um dos principais desafios enfrentados é assegurar que as melhorias obtidas apresentem
desempenho melhor do que técnicas ja consagradas. Por isso, as contribuicdes devem passar pela vali-
dacao das inovacgdes, por meio da identificacdo de cendrios em que técnicas tradicionais podem falhar.
Ha também, nesse caso, o fato de comparativo entre as técnicas inovadoras propostas por cada um dos
trabalhos. Embora o comparativo entre técnicas inovadoras seja fundamental, ele impde desafios.

Assim, no primeiro caso, Fajardo et al. [2021] exploram o uso de Generative Adversarial Network
(GAN) em conjunto com técnicas de oversampling, como SMOTE, para gerar dados sintéticos que com-

plementam as amostras da classe minoritaria, garantindo maior diversidade e representatividade. Com-
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parativamente, destaca-se por superar métodos tradicionais como SMOTE isolado, segundo os autores,
ao evitar problemas de sobreajuste e melhorar a qualidade dos dados minoritarios. Embora inovadora,
a abordagem enfrenta desafios como o custo computacional elevado e o risco de “modo colapso”, onde
GAN podem gerar amostras redundantes.

Zhang et al. [2019] também apresentam um método inovador, chamado Gaussian Mixture Under-
sampling (GMUS), que utiliza modelos de mistura gaussiana para identificar instdncias préximas as
bordas das classes, maximizando a relevancia das amostras selecionadas. Em comparacdo com RUS,
GMUS supera os desafios de eliminar dados potencialmente importantes, fornecendo uma abordagem
mais precisa e informativa. Esse método se destaca pela precisao em cendrios de alto desbalanceamento,
mas requer ajustes cuidadosos no modelo Gaussiano para evitar sub-representacdo de dados importan-
tes.

Finalmente, Benchaji et al. [2018] propdem a integracdo de um modelo de aprendizado profundo
com a técnica Navo Minority Oversampling Technique (NSMOTE) para lidar com o desbalanceamento
em conjuntos de dados de fraudes de cartdes de crédito. NSMOTE se destaca por gerar instancias sin-
téticas da classe minoritdria com base em padrées mais representativos identificados por algoritmos de
aprendizado profundo. Comparado a técnicas tradicionais como SMOTE, NSMOTE se diferencia pela
integracdo direta com redes neurais, possibilitando uma representacdo mais precisa e adaptada ao mo-
delo. No entanto, apresenta limitacdes como alta demanda computacional devido a integracdo com
redes neurais profundas, além do risco de sobreajuste em dados minoritarios escassos ou ruidosos.

No segundo caso, o desafio do custo computacional elevado das comparacdes ocorre pelo uso de téc-
nicas avancadas e a necessidade de multiplos experimentos. A principal contribuicao reside em oferecer
um panorama mais claro das vantagens relativas entre as abordagens propostas, ajudando na escolha
de estratégias para aplicacdes praticas.

Dessa forma, Sethia et al. [2018] exploram a aplicacdo de variacdes inovadoras de GAN para a geracao
de dados sintéticos, tais como Vanilla GAN, Least Squares GAN, Wasserstein GAN e Relaxed Wasserstein
GAN. As arquiteturas propostas mostram uma melhoria significativa no desempenho de classificacao,
com Relaxed Wasserstein GAN apresentando melhor desempenho que as outras. No entanto, essas téc-
nicas enfrentam as ja mencionadas limitagdes relacionadas aos custos computacionais elevados devido
anecessidade de treinamento prolongado para alcancar estabilidade. O principal desafio, entao, é equi-
librar a complexidade do treinamento com os ganhos de desempenho, especialmente em aplicacdes em
tempo real.

Cheah et al. [2023] investigam métodos inovadores hibridos, que combinam SMOTE e GAN para
lidar com o desbalanceamento de classes. A técnica proposta, GANified-SMOTE, utiliza amostras gera-
das por GAN como base para a interpolacao realizada pelo SMOTE, superando limitacdes de ambas as

técnicas. Além disso, sao testados outros hibridos, como SMOTified-GAN e SMOTE+GAN, mostrando
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que GANified-SMOTE oferece o melhor desempenho. Apesar das vantagens, modelos hibridos podem
dificultar a replicabilidade do pipeline, especialmente se ndo houver compartilhamento de c6digo e da-
dos. Assim, é fundamental abordar essa limitacdo ao propor um estudo sistemético e abrangente de
combinacdes de técnicas que visa explicitamente criar um pipeline que permita a reprodutibilidade e

ampliacdo das avaliacoes.

I11.4.2 Proposta de Novas Técnicas de Balanceamento sem Comparativo

Abordagens que introduzem novas técnicas sem comparagoes diretas enfrentam o desafio de validar
arelevancia de suas propostas no contexto de outras solucdes. Embora possam apresentar contribuicoes
significativas, a auséncia de um referencial comparativo pode limitar a aplicabilidade e a aceitacao des-
sas abordagens.

Nesse sentido, Mienye and Sun [2023] utilizam o hibrido de SMOTE e Edited Nearest Neighbours
(ENN) para balancear os dados, chamado de Synthetic Minority Oversampling Technique-Edited Nearest
Neighbours (SMOTE-ENN), o qual oferece a geracdo de amostras sintéticas e a remoc¢do de ruidos. A
abordagem atinge desempenho relevante em experimentos, mas enfrenta desafios relacionados a com-
plexidade computacional e ao risco de sobreajuste em conjuntos de dados menores.

Por sua vez, Leevy et al. [2023] adotam uma abordagem diferenciada ao focar na otimizac¢ao de limia-
res de decisdo dos classificadores, evitando alteracdes diretas no conjunto de dados. A técnica, aplicada
em conjunto com RUS, ajusta os limiares para maximizar o desempenho, oferecendo uma alternativa
eficiente e competitiva. No entanto, seu desempenho pode ser comprometido em cendrios onde as dis-
tribuicdes de dados variam significativamente entre treino e teste. Também focada na otimizacao de
limiares de decisdo, Prabha and Priscilla [2024] apresentam essa abordagem em conjunto com algorit-
mos como AB, Light Gradient-Boosting Machine (LGBM), XGBoost, GB, FA e CB. Entre eles, o XGBoost
demonstrou o melhor desempenho, alcangando resultados superiores ao limiar padrao de classificacao
de 0,5.

A principal contribui¢do em trabalhos como esses dois é a manutencdo dos dados originais, me-
lhorando significativamente o desempenho, sem introduzir redundancias ou perda de informacéo as-
sociada a métodos de superamostragem ou subamostragem. O método também oferece uma solugdo
eficiente e de baixo custo computacional, sendo uma alternativa a métodos tradicionais como SMOTE
ou GAN para lidar com desbalanceamento de classes. No entanto, a técnica ndo aborda diretamente a
melhoria da representacao da classe minoritéria, o que poderia ser 1itil em cendrios com extremo desba-
lanceamento. Além disso, o principal desafio da técnica esta na escolha e no ajuste adequado do limiar

para diferentes conjuntos de dados e classificadores.
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III.4.3 Comparativo entre Técnicas de Balanceamento

Apesar de nao propor novas solucdes, essa categoria contribui ao fornecer um entendimento apro-

fundado das forcas e fraquezas de cada técnica conhecida em contextos variados.

Assim, Priscilla and Prabha [2020] utilizam XGBoost com ajuste de hiperparametros e combinado
com diversas técnicas de balanceamento, como SMOTE, ADASYN, Tomek Links (TL), Near Miss, SMOTE-
ENN e Synthetic Minority Oversampling Technique-Tomek Links (SMOTE-TL). Os melhores resultados
foram observados com SMOTE-ENN, que combina a geracdo de dados sintéticos pelo SMOTE com a
remocao de ruidos pelo ENN, resultando em uma maior precisdo do modelo. SMOTE-TL também apre-
sentou bom desempenho, eliminando dados redundantes e sobrepostos, mas técnicas como ADASYN e
SMOTE apresentaram desempenho inferior devido a introducéo de redundancias em alguns cendrios.
Near Miss e TL tiveram resultados mais limitados devido a perda de dados informativos, afetando a ge-
neralizacao do modelo.

Muaz et al. [2020] realizam uma andlise comparativa com SMOTE, Density-Based Synthetic Minority
Over-Sampling Technique (DBSMOTE), SMOTE-ENN e RUS, com SMOTE-ENN obtendo o melhor de-
sempenho geral, destacando-se pela combinacdo eficiente de geracdo de dados e remocao de ruidos.
DBSMOTE apresentou um impacto positivo em cendrios onde a diversidade da classe minoritéria era
essencial, mas enfrentou limitacdes computacionais, com RUS tendo desempenho inferior devido a eli-
minacao aleatéria de dados da classe majoritéria, comprometendo a representatividade. SMOTE obteve
resultados intermediarios, sendo adequado para contextos onde a simplicidade e eficiéncia sao priori-
tarias, mas carecendo de melhorias em cendrios mais complexos.

Finalmente, Bhagwani et al. [2021] focam no uso de GAN para gerar amostras sintéticas da classe
minoritdria. Essa técnica demonstrou resultados superiores ao SMOTE, especialmente em termos de
qualidade e diversidade das amostras geradas. Apesar disso, o uso de GAN requer alto custo computaci-
onal e uma parametrizacdo cuidadosa para garantir estabilidade no treinamento. A técnica mostrou-se

ideal para cendrios onde o desbalanceamento é extremo e os recursos computacionais sdo adequados.

I11.4.4 Aplicacao de Técnicas de Balanceamento

Por fim, trabalhos que utilizam métodos consolidados sem apresentar comparacgdes diretas enfren-
tam o desafio de oferecer contribuicoes cientificas relevantes. Embora possam demonstrar a aplicacao
prética de técnicas conhecidas, carecem frequentemente de insights adicionais que avancem o estado
da arte, limitando seu impacto na literatura. No entanto, podem servir como estudos exploratdrios para
futuros refinamentos.

Adicionalmente, Ileberi et al. [2021] utilizam o método SMOTE para lidar com o desbalanceamento

de classes, combinando-o com algoritmos de aprendizado de maquina como Support Vector Machine
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(SVM), FA, RL e XGBoost, além de integrd-los com o método AB. O uso de AB com SMOTE mostrou-se
com melhor desempenho, seguido pela combinacao com XGBoost. No entanto, o custo computacional
dessas combinacoes é elevado, especialmente ao considerar o ajuste de miltiplos hiperparametros para
evitar sobreajuste. O principal desafio reside na adaptacao desse framework a diferentes conjuntos de
dados com desbalanceamento.

No caso de Ata and Hazim [2020], adota-se uma abordagem baseada em RUS em conjunto com
algoritmos NB, SVM, KNN e FA, com a prépria FA apresentando o melhor desempenho geral, seguido por
KINNN. NB teve resultados menos expressivos devido a sua suposicao de independéncia entre os atributos,
0 que ndo é comum em conjuntos de dados complexos. Apesar de eficiente, RUS enfrenta desafios ao
remover dados da classe majoritdria, o que pode levar a perda de informacgdes relevantes, impactando a

generalizacao dos modelos para novos conjuntos de dados.

III.5 Técnicas de Estratificacao de Conjuntos de Dados e Validacao Cruzada

Karthika and Senthilselvi [2023] e Ghaleb et al. [2023] indicam que a detec¢do de fraudes em transa-
¢oes online é um desafio, sobretudo devido ao desbalanceamento de classes, onde o ntimero de transa-
¢oes fraudulentas é bem menor que o nimero de transacdes genuinas [Ileberi et al., 2021]. Decorrente
desse desbalanceamento, Leevy et al. [2023] citam a importancia da validacdo cruzada com estratifica-
¢do durante a classificacdo para melhorar a capacidade de generalizacao, assim como Muaz et al. [2020]
citam o mesmo beneficio para a estratificacdo durante a separacao dos conjuntos de treino e teste.

Dessa forma, diferentes abordagens para técnicas de estratificacdo de conjuntos de dados de treino e
teste e validacao cruzada durante o treinamento sao analisadas nos artigos selecionados. Em sua grande
maioria, os trabalhos néo realizam nem validacdo nem estratificacao, utilizando particionamentos sim-
ples de treino e teste [Strelcenia and Prakoonwit, 2023; Wang, 2019; Zhang and Huang, 2020].No geral,
nesses trabalhos, as técnicas de balanceamento de classes sdao implementadas sem que a representati-
vidade dos conjuntos de treino e teste tenha sido explicitamente avaliada, o que pode levar a conjuntos
de treino e teste com distribuicées desiguais.

Um segundo grupo realiza apenas validacdo durante o processo de treinamento dos modelos, como
o uso de validacdo cruzada k-fold para avaliar seu desempenho, mas sem preocupa¢do com a estra-
tificacdo [Mahajan et al., 2023; Mienye and Sun, 2023; Xie et al., 2021].A validacdo cruzada melhora a
consisténcia dos resultados e permite uma avaliacdao mais confidvel dos modelos. Contudo, a ausén-
cia de estratificacdo no particionamento inicial pode ter introduzido variabilidade nas distribuicoes de
treino e teste, prejudicando a representatividade dos dados e potencialmente levando a resultados me-
nos generaliziveis.

H4 ainda estudos que realizam apenas estratificacdo, garantindo a representatividade proporcional

das classes no particionamento de treino e teste, mas sem aplicar validacado durante o treinamento [Pa-
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rekh et al., 2021]. A estratificacdo garante que ambas as classes (majoritaria e minoritaria) sejam re-
presentadas proporcionalmente em cada conjunto de treinamento e teste, ajudando a evitar viés nas
distribuicdes. No entanto, a auséncia de validacado cruzada limita o desempenho dos resultados.

Por fim, alguns combinam ambas as abordagens, aplicando estratificacdo e validacdo cruzada, cri-
ando pipelines de melhor desempenho, embora com custo computacional mais elevado [Berkmans and
Karthick, 2022; Muaz et al., 2020]. Essa combinacdo permite maximizar a confiabilidade dos resultados,
reduzindo o impacto de varia¢gdes nos conjuntos de dados e o desbalanceamento extremo de classes.
Contudo, essa abordagem apresenta alta complexidade computacional, limitando sua escalabilidade

para conjuntos de dados muito grandes.

I11.6 Implementacao de Multiplos Classificadores

Ileberi et al. [2021], Priscilla and Prabha [2020], Zhang et al. [2019], Muaz et al. [2020] e Xie et al. [2021]
mostram a importancia de utilizar diversos classificadores em modelos de deteccdo de fraudes para ava-
liacao de desempenho. Assim, os trabalhos analisados podem ser classificados em trés diferentes ca-
tegorias: (i) implementacao de mais de um classificador para avaliacdo das técnicas de balanceamento
avaliadas; (ii) implementacao de somente um classificador; e (iii) implementacdo de um classificador
nao especificado.

Strelcenia and Prakoonwit [2023]; Wang [2019]; Zhang and Huang [2020]se encontram no primeiro
grupo, que costuma contribuir significativamente para a avaliacao detalhada da efic4cia de técnicas de
balanceamento. No entanto, enfrentam limitacdes devido ao custo computacional elevado e ao desafio
de ajustar multiplos hiperparametros, especialmente em modelos mais complexos. B et al. [2022], por
exemplo, ressaltam que o uso de classificadores variados pode aumentar o desempenho da avaliacao,
porém enfrentam desafios de custo computacional.

Trabalhos que empregam apenas um classificador apresentam contribuicdes na simplicidade meto-
dolégica e facilidade de replicacdo, mas enfrentam limitacdes na avaliacao devido a auséncia de com-
parativos com outros classificadores Mahajan et al. [2023]; Fajardo et al. [2021]; Bhagwani et al. [2021].A
exploracao de multiplos classificadores poderia enriquecer as andlises e aumentar a aplicabilidade dos
resultados em diferentes contextos. Em Mahajan et al. [2023] e Sethia et al. [2018], por exemplo, a au-
séncia de comparacdo com outros classificadores limitou a abrangéncia das conclusdes.

Por outro lado, estudos que nao especificam os classificadores utilizados representam um desa-
fio significativo, comprometendo a reprodutibilidade e dificultando a compara¢do com outros estu-
dos [Shen et al., 2018; Benchaji et al., 2018; Venkateswarlu et al., 2022] . Sem informacdes sobre os classi-
ficadores, ndo é possivel avaliar se os ganhos observados decorrem do algoritmo de balanceamento ou

de caracteristicas especificas do modelo.
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III.7 Métricas de Desempenho apropriadas para Desbalanceamento

Em problemas com conjuntos de dados desbalanceados, a escolha de métricas adequadas € essen-
cial para uma avaliacao justa do desempenho do modelo. Métricas como escore F) e recall sdo apro-
priadas porque capturam o desempenho equilibrado entre classes ou priorizam a classe minoritdria,
que geralmente é o foco de interesse. Por outro lado, métricas como acurécia e precisao, isoladamente,
oferecem limitacdes, pois podem supervalorizar o desempenho na classe majoritdria e mascarar o real
impacto na classe minoritaria. Além disso, ferramentas como a matriz de confusdo sdao fundamentais
para fornecer maior entendimento sobre os erros do modelo.

A maioria dos trabalhos analisados conseguem avaliar o desempenho de seus modelos de forma
apropriada, utilizando o escore F; [Zhang et al., 2019], ou o recall [Wang, 2019; Shen et al., 2018; Baab-
dullah et al., 2020]ou ambos [Strelcenia and Prakoonwit, 2023; Parekh et al., 2021; B et al., 2022], dado
o contexto do desbalanceamento de classes. Por exemplo, Strelcenia and Prakoonwit [2023] priorizam
métricas como escore F; devido a sua relevancia em conjuntos de dados desbalanceados, mas aponta
a dificuldade em equilibrar recall e precisao. Embora amplamente utilizada, a métrica AUC pode ser li-
mitada em cendrios de alto desbalanceamento, pois pode nao refletir bem o desempenho sobre a classe
minoritaria Zhang and Huang [2020].

Por outro lado, Mahajan et al. [2023]; Bhagwani et al. [2021] utilizam somente acurdcia como mé-
trica de desempenho. Embora a acurécia seja amplamente compreendida, sua utilizacdo em conjuntos
de dados desbalanceados é limitada, j& que ela pode mascarar o impacto de falsos negativos. Benchaji
et al. [2018]; Venkateswarlu et al. [2022], por sua vez, ndo especificam as métricas utilizadas, o que com-

promete a reprodutibilidade dos resultados e dificulta a anélise comparativa com outros estudos.

II1.8 Sintese dos Trabalhos

AsTabelasIII.1 e II1.2 apresentam uma sintese dos trabalhos analisados nesse capitulo, comparando-
as com a proposta desse trabalho. A Tabela II1.3 faz um resumo quantitativo dos 31 trabalhos analisados,
incluindo o presente trabalho.

A luz dos trabalhos revisados, recomenda-se tratar selecdo de atributos, balanceamento e classifi-
cacao como fatores combinéveis. Para os classificadores, a utilizacao de multiplos classificadores como
comparacio para garantir a avaliacdo do desempenho dos modelos € vélida. Nesse contexto, aqueles
baseados em arvores (como AD, FA e ET) e em boosting (como GB e XGBoost costumam ser citados. No
que tange as técnicas de balanceamento, técnicas como SMOTE, ADASYN e RUS também sao citadas,
com a estratégia de otimizagdo de limiares se mostrando competitiva, ja que ajusta o ponto de corte do
classificador sem a necessidade de alterar diretamente o conjunto de dados. Isso evita a introdugdo de

redundancias ou a perda de informacdes.
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Para sele¢do de atributos, manter um baseline com todos os atributos e, em paralelo, usar uma téc-
nica simples e reprodutivel — como QQ para varidveis categoricas e ANOVA para numéricas —, fixando
um ranqueamento de melhores atributos (e.g.: 50 ou 150) que preserve variabilidade sem gerar ruido.
Finalmente, a literatura analisada ressalta a importancia metodolégica da validacao cruzada com es-
tratificacdo e do uso de métricas como escore F; para avaliar de forma apropriada o desempenho do
modelo.

Comparativamente aos artigos analisados, a proposta desse trabalho apresenta contribuicées com
relacdo a: (i) amplitude de avaliacdo, com a utilizacao de multiplos conjuntos de dados, validando os re-
sultados em diferentes cendrios; (ii) metodologia ampla, ao incluir multiplas técnicas de balanceamento
de classes, estratificacdo dos conjuntos de treino e teste, validacao cruzada durante o treinamento, im-
plementacao do limiar 6timo de classificacao e a utilizacao de multiplos classificadores; e (iii) pertinén-
cia de avaliacdo, com o uso do escore Fj, relevante em cendrios de desbalanceamento extremo.

Apesar de ndo propor uma nova técnica de balanceamento, a principal contribuicao deste trabalho
reside na sua metodologia, focada na avaliacdo comparativa de combinacdes (ou pipelines). Cada um
desses pipelines sdo abrangentes, englobando técnicas de selecdo de atributos, de balanceamento de
classes e a aplicacdo de muiltiplos classificadores. A anélise do desempenho dessas combinacdes foi
validada em diferentes cendrios, utilizando dois conjuntos de dados desbalanceados (melhor explicados
no Capitulo IV), o que confere maior generalizacdo aos resultados obtidos. O foco em métricas como
escore F, garante que as diretrizes préticas fornecidas para a escolha de abordagens sejam avaliadas,

especialmente sob a 6tica da classe minoritéria.
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Tabela III.1: Comparativo dos Trabalhos Relacionados

Autor Miiltiplos Selecio de Abordagem Limiar Estratificacdo Validacido Miiltiplos Métricas
Conjuntos Atributos Otimo Cruzada Classifica- Apropriadas
de Dados dores

Alamri and Nao Nao Inovadora Nao Nao Nao Nao Sim (recall e

Ykhlef [2024] com Com- escore Fp)

parativo

Ata and Ha- Nao Nao Aplicacao Nao Nao Sim Sim Sim (recall)

zim [2020]

B et al Sim Sim Comparativo  Nao Nao Nao Sim Sim (recall e

[2022] escore F1)

Baabdullah Nao Nao Comparativo  Nao Nao Nao Sim Sim (recall)

etal. [2020]

Benchaji Nao Sim Inovadora Nao Nao Nao Nado Especi- Nao Especi-

etal. [2018] com compa- ficado ficado

rativo

Berkmans Nao Nao Comparativo  Nao Sim Sim Sim Sim (recall e

and Karthick escore Fp)

[2022]

Bhagwani Nao Nao Comparativo  Nao Nao Nao Nao Nao

etal. [2021]

Cheah et al. Nao Nao Inovadora Nao Nao Nao Sim Sim (recall e

[2023] com compa- escore F1)

rativo

Fajardoetal.  Sim Nao Inovadora Nao Nao Nao Nao Sim (recall e

[2021] com compa- escore F1)

rativo

Ghaleb et al. Nao Nao Inovadora Nao Nao Nao Sim Sim (recall e

[2023] com compa- escore F1)

rativo

Ileberi et al.  Sim Nao Aplicagao Nao Nao Sim Sim Sim (recall e

[2021] escore F1)

Karthikaand  Sim Nao Inovadora Nao Nao Nao Sim Sim (recall e

Senthilselvi com compa- escore F1)

[2023] rativo

Leevy et al. Nao Nao Inovadora Sim Nao Sim Sim Sim (recall e

[2023] sem compa- escore F1)

rativo

Li et al Nao Sim Inovadora Nao Nao Nao Sim Sim (recall)

[2022] com compa-

rativo

Mahajan Nao Nao Comparativo  Nao Nao Sim Nao Nao

etal. [2023]

Mienye and Nao Nao Inovadora Nao Nao Sim Nao Sim (recall)

Sun [2023] sem compa-

rativo

Muaz et al. Sim Nao Comparativo  Nao Sim Sim Sim Sim (recall e

[2020] escore F1)

Parekh et al. Nao Nao Comparativo  Nao Sim Nao Sim Sim (recall e

[2021] escore F1)

Prabha and Nao Nao Inovadora Sim Nao Nao Sim Sim (recall e

Priscilla sem compa- escore Fp)

[2024] rativo
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Autor Miiltiplos Selecio de Abordagem Limiar Estratificacdo Validaciao Miiltiplos Métricas
Conjuntos Atributos Otimo Cruzada Classifica- Apropriadas
de Dados dores

Pranavietal. Nao Nao Aplicagdo Nao Nao Sim Sim Sim (recall e

[2022] escore F1)

Priscilla Sim Sim Comparativo Nao Nao Sim Sim Sim (recall e

and Prabha escore F1)

[2020]

Sapra et al. Sim Nao Inovadora Nao Nao Nao Sim Sim (recall e

[2023] com compa- escore F1)

rativo

Sethia et al. Nao Nao Inovadora Nao Nao Nao Nao Sim (recall)

[2018] com compa-

rativo
Shen et al. Sim Nao Inovadora Nao Nao Nao Nao Especi-  Sim (recall)
[2018] sem compa- ficado

rativo

Strelcenia Nao Nao Inovadora Nao Nao Nao Sim Sim (recall e

and Prako- com compa- escore F1)

onwit [2023] rativo

Venkateswarlu Nao Nao Inovadora Nao Nao Nao Nao Especi- Nao Especi-

et al. [2022] com compa- ficado ficado

rativo

Wang [2019] Sim Nao Inovadora Nao Nao Nao Sim Sim (recall)

com compa-

rativo
Xie et al. Sim Sim Inovadora Nao Nao Sim Sim Sim (recall)
[2021] com compa-

rativo

Zhang and Sim Nao Comparativo  Nao Nao Nao Sim Sim (AUC)

Huang

[2020]

Zhang et al.  Sim Nao Inovadora Nao Nao Nao Sim Sim (escore

[2019] com compa- F)

rativo
Esta disser- Sim Sim Comparativo  Sim Sim Sim Sim Sim (escore

tacdao

F)

Tabela III.3: Resumo Quantitativo dos Trabalhos Relacionados

Critério Quantidade (%)
Total de trabalhos analisados 31 (100%)
Utilizam multiplos conjuntos de dados 13 (42%)
Utilizam selecdo de atributos 6 (19%)
Tipo de abordagem
Inovadora com comparativo 14 (45%)
Comparativo 10 (32%)
Inovadora sem comparativo 4 (13%)
Aplicagao 3 (10%)
Utilizam ajuste de limiar 6timo 3 (10%)
Utilizam estratificagao dos dados 4 (13%)
Utilizam validagado cruzada 10 (32%)
Utilizam multiplos classificadores 22 (71%)

Utilizam métricas apropriadas (recall, F;, AUC) 27 (87%)
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CapituloIV Metodologia

Este capitulo visa expor detalhadamente a metodologia para a andlise comparativa de métodos de
balanceamento de classes no contexto de detec¢do de fraude de cartdo de crédito. Ao longo deste capi-
tulo, sdo discutidas as etapas da metodologia utilizada: na Secdo IV.1 destacam-se os conjuntos de dados
utilizados nos experimentos; nas Secoes IV.2 e IV.3 sdo explicados os processos de ajuste do conjunto de
dados e de classificacdo implementados; e na Secdo IV.4, destaca-se o processo de avaliacao de desem-
penho da classificacdo. E fundamental ressaltar que a metodologia empregada envolveu um histérico
evolutivo de experimentos e combinacoes de técnicas. A descricdo completa desse histérico, incluindo
as avaliacOes preliminares de classificadores, métodos de selecdo de atributos e as iteracdes que levaram
aos resultados finais, é detalhada no Capitulo V, a fim de demonstrar a ndo-seletividade da andlise e o

rigor do processo de pesquisa. As etapas que compdem a metodologia estdo descritos na Figura IV.1.

Pré-pri m
Conjuntos de e-processamento

dados

1. Tratamento dos Dados 2. Divisdo 3. Balanceamento de Classes
i Integragdo a Subamostragem 4. Selegdo de Atributos
O | - Qui-Quadrado
Limpeza @ Sobreamostragem ™
Baseline

A

l 5. Classificagdo
6. Avaliagdo Extremely Randomized
. * escore F1 Trees

Arvore de Decisdo

Figura IV.1: Visdo geral da metodologia definida para os experimentos.

IV.1 Conjuntos de Dados

Sao utilizados dois conjuntos de dados publicos desbalanceados de transacdes de cartdo de crédito.
O primeiro! foi desenvolvido pelo Institute of Electrical and Electronics Engineers - Computational Intel-
ligence Society (IEEE-CIS) em parceria com a Vesta Corporation, lider global em servigos de pagamentos.

Ele apresenta cerca de 590 mil entradas (em que 3,5% das transacoes sao fraudulentas), com 433 atribu-

Ihttps://www.kaggle. com/competitions/ieee-fraud-detection/data
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tos, e se apresenta em duas partes: (i) tabela “Transacdo” e (ii) tabela “Identidade”.

Mais detalhadamente, os atributos da Tabela “Transacdo” descritos na documentacdo do conjunto
de dados sdo: (i) TransactionID, com o ID da transagdo; (ii) TransactionDT, sendo um dado temporal,
contabilizado a partir de uma referéncia de data especifica (nao é de fato um atributo de data e hora-
rio e é necessdrio um tratamento posterior); (iii) TransactionAMT, com o valor total da transagdo, em
ddlares; (iv) ProductCD, sendo o cddigo do produto de cada transacdo; (v) cardl - card6, contendo
informacdes do cartdo usado para o pagamento, como tipo (débito ou crédito) e bandeira; (vi) addr,
contendo o enderecgo da fatura; (vii) P_ and (R__) emaildomain, com os e-mails do comprador e do
recebdor da compra; (viii) C1-C14: valores como o nimero de enderecos que o comprador tem cadas-
trado na plataforma de e-commerce; (ix) D1-D15, contendo informacdes de tempo, como dias entre as
compras; (x) M1-M9, com valores como nome no cartdo; e (xi) Vxxx, que representam atributos inseridos
pela Vesta no conjunto de dados. Da Tabela “Identidade”, os atributos descritos sdo: (i) TransactionID,
com o ID da transacdo; (ii) DeviceType, com o tipo de dispositivo utilizando na compra, como celular
ou computador; e (iii) DeviceInfo, com o sistema operacional do dispositivo utilizado.

O segundo conjunto de dados? foi desenvolvido pelo Worldline® juntamente com o Machine Lear-
ning Group (MLG) da Université Libre de Bruxelles (ULB) e serve como conjunto de validacdo do pipeline
desenvolvido com base no conjunto de dados IEEE-CIS. Ele apresenta cerca de 285 mil entradas (em que
0,2% das transacoes sao fraudulentas) com 30 atributos, tratando-se de um conjunto de transacoes feito
por empresas de cartdo de crédito europeias em setembro de 2013, disponivel com dados j4 tratados. Por
conta de cldusulas de confidencialidade, a origem dos dados nao pode ser especificada, exceto o fato de
que os Unicos atributos que nao passaram por essa transformacao sao justamente os de data e valor da
transacdo, além do proéprio rétulo de transagdo fraudulenta ou ndo. Esse conjunto de dados é apenas
utilizado como validacdo a partir de toda a metodologia empregada para o primeiro, do IEEE-CIS. Vale
ressaltar também que esse conjunto passa por todo o pipeline ja pronto, ajustado a partir do trabalho

com o conjunto de dados IEEE-CIS.

IV.2 Pré-Processamento

A fase de pré-processamento desse trabalho serve, essencialmente, para a manipulacdo e transfor-
macao dos dados brutos em um formato adequado para a classificacdo. Nesse caso, isso inclui as etapas
de tratamento de dados, divisdo do conjunto de dados em treino e teste utilizando estratificacdo, balan-

ceamento das classes (transacao legitima e fraudulenta) e selecao de atributos.

2https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
Shttps://worldline.com/
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IV.2.1 Tratamento dos Dados

O tratamento de dados ocorre apenas para o conjunto de dados IEEE-CIS, dado que o conjunto MLG-
ULB é apenas para validacao. Dessa forma, inicia-se com a preparacdo dos dados, integrando as tabelas
“Transacao” e “Identidade” por meio do atributo TransactionID, obtendo um conjunto de dados uni-
ficado e completo. Em seguida, removem-se as colunas com mais de 75% dos valores faltantes - o que
representa a exclusao de 208 atributos -, além da remocao das colunas com mais do que 75% dos valo-
res Gnicos - o que representa a exclusido de mais 137 atributos. O limiar de 75% foi estabelecido ap6s
andlise empirica, uma vez que a aplicacao de limites superiores (90%, 85% e 80%) demonstrou consis-
tentemente uma queda no desempenho dos modelos. Os 345 atributos removidos representam, em sua
maioria, o conjunto incluido pela Vesta (Vxxx) e grande parte dos atributos da tabela “Identidade”. Dessa

forma, ao final, o conjunto de dados é reduzido de 433 atributos para 88, que podem ser vistos na Ta-

belaIV.1.
Atributos Selecionados

_Days D4 V2 V51
_Hours D5 V280 | V52
_Weekdays | distl V282 | V53
addrl M1 V283 | V54
Cl M2 V285 | V6

Cl11 M3 V29 V69
C13 M4 V3 v7

Cl4 M5 V30 V70
Cc2 M6 V307 | V75
C5 M7 V308 | V76
C6 M8 V310 | V8

C9 M9 V35 Va0
cardl P_emaildomain | V36 | V81
card2 ProductCD V39 | V84
card4 TransactionAmt | V4 V85
card5 Vi V40 | V9

D1 V10 V42 V90
D10 V11 V43 Vo1
D11 V12 V48 V92
D15 V127 V49 Vo3
D2 V13 V5 Vo6
D3 V130 V50 V99

Tabela IV.1: Lista final dos atributos selecionados para treinamento (conjunto de dados utilizado: IEEE-
CIS)

Por fim, é realizada a transformacao dos dados, como a transformacao do atributo TransactionDT

para um formato de data e hora YYYY-MM-DD HH:MM:SS e a substituicdo de valores faltantes de atribu-
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tos numéricos pela média e de atributos categéricos pela moda. A escolha pela moda e média é guiada
pela busca de preservar a tendéncia central dos dados, minimizando assim o impacto sobre a distri-
buicao global. Feita a substituicao, é realizada a codificacdao de colunas categéricas com a técnica de
codificacdo one-hot, que basicamente faz essa transformacdo de dados categéricos em dados numéri-
cos [Yeturu et al., 2023]. Esse método preserva a informacdo da categoria original, ao mesmo tempo,
em que evita introduzir ordem ou hierarquia artificial entre as categorias. Ao final dessa tltima etapa, o

conjunto de dados fica com um total de 163 atributos.

IV.2.2 Divisao

Afase de divisdo entre a base de treino (80% dos dados, tanto para o conjunto IEEE-CIS quanto para o
conjunto MLG-ULB) e a base de teste (20% dos dados restantes) compreende também a estratificacao da
variavel-alvo, aplicada exclusivamente a base de treino. Dada a disparidade entre as classes fraudulenta
e ndo fraudulenta, a estratificacdo da varidvel-alvo é adotada como estratégia para garantir que ambas
as classes estejam representadas proporcionalmente em ambos os conjuntos. Essa abordagem se revela
crucial em cendrios desbalanceados, onde a raridade das instancias fraudulentas poderia levar a uma
alocacao insuficiente desses casos no conjunto de teste, comprometendo a avaliacdo do desempenho
do modelo. Vale ressaltar que, ap6s a divisao estratificada, a base de teste é imediatamente isolada e
mantida inalterada. Todas as etapas subsequentes sdo aplicadas exclusivamente a base de treino, pre-
venindo o vazamento de dados que poderia ocorrer se informacoes da base de teste influenciassem o
treinamento.

Assim, assegura-se que o modelo seja treinado e avaliado em um ambiente que reflita a distribuicao
da variavel-alvo no conjunto de dados original. Essa consideracdo é particularmente relevante para
evitar que o modelo seja otimizado apenas para a classe majoritéria, negligenciando a capacidade de

classificar adequadamente as instancias da classe minoritdria.

IV.2.3 Balanceamento de Classes

A etapa seguinte do pré-processamento consiste em aplicar técnicas para o balanceamento das clas-
ses exclusivamente sobre a base de treino estratificada. A aplicacdo de cada técnica (superamostragem,
subamostragem ou ajuste de limiar) resulta em uma nova instancia da base de treino, que € utilizada
separadamente na fase de classificagdo. Esta metodologia garante que o modelo seja treinado em dados
balanceados ou ajustados, enquanto a avaliacdo final é sempre realizada sobre a base de teste original.

Inicialmente, sdo usadas técnicas de superamostragem, como Resample e ROS, aumentando exem-
plos da classe minoritdria de forma aleatéria para garantir maior representatividade e diversidade dos
dados, e técnicas de subamostragem como RUS, para reduzir de forma aleatdria exemplos da classe ma-

joritdria. Posteriormente, técnicas de superamostragem mais avancadas, SMOTE e BSMOTE, sdo em-
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pregadas para gerar novas amostras sintéticas, melhorando a representatividade da classe minoritéria e
a precisdo dos modelos. No caso de técnicas avancadas de subamostragem, Near Miss e IHT sdo poste-
riormente implementadas, para, respectivamente, selecionar instancias da classe majoritaria que estao
préximas da classe minoritdria, ajudando a ajustar a fronteira de decisao entre as classes, e remover ins-
tancias da classe majoritaria que sao dificeis de classificar corretamente. Finalmente, no caso da técnica
avancada de superamostragem ADASYN, geram-se amostras sintéticas adaptativas que se concentram
em areas onde a classe minoritdria é mais dificil de aprender.

O processo de andlise de limiares de decisdao também é compreendido como uma técnica de ba-
lanceamento de classes, em que ajusta diferentes limiares para a probabilidade de classificacdo entre
transacado genuina ou fraudulenta pelo modelo. Nessa etapa de balanceamento de classes, este processo
érepetido para uma série de limiares definidos em um intervalo, como de 0,05 a 0,75 - escolhidos a partir
de avaliagdo empirica de desempenho, ja que a partir de 0,75, os resultados ndo variavam. A média das
métricas de desempenho é entdo calculada para cada limiar, permitindo identificar o limiar que propor-
ciona a melhor métrica de desempenho.

Vale ressaltar que as técnicas de superamostragem chegaram, ao final da sua implementacéo, a uma
proporcao de 50/50, com 570 mil entradas fraudulentas e 570 mil entradas genuinas no conjunto de
dados IEEE-CIS e 240 mil para cada caso no conjunto de dados MLG-ULB. Por outro lado, as técnicas
de subamostragem chegaram a uma proporcao de 90/10, com 230 mil entradas genuinas e 20 mil en-
tradas fraudulentas no conjunto IEEE-CIS e 4,9 mil entradas genuinas e 492 entradas fraudulentas no
conjunto MLG-ULB. O ajuste de limiares ndo gerou balanceamento, ficando com a propor¢do de 590
mil transagdes genuinas e 20 mil fraudulentas no conjunto IEEE-CIS e 285 mil transacdes genuinas e 492

transacdes fraudulentas no conjunto MLG-ULB.

IV.2.4 Selecao de Atributos

Por fim, a dltima etapa do pré-processamento realiza a selecdo de atributos mais relevantes para a
deteccdo de fraudes, tanto para os conjuntos de dados superamostrados quanto para os subamostrados.
Para isso, utiliza-se a técnica QQ, em que se avalia a independéncia entre cada atributo e a varidvel alvo,
permitindo a identificacdo de atributos que possuem maior correlagdo com a ocorréncia de fraudes [La-
borda and Ryoo, 2021]. A técnica é aplicada sobre cada um dos métodos de balanceamento de classes
previamente descritos. Para o conjunto de dados IEEE-CIS, foram selecionados os 100 atributos de maior
valor pela técnica mencionada e, no caso, do conjunto MLG-ULB, os primeiros 20 atributos - empirica-
mente, foram os patamares de 100 e 20 que geraram melhores desempenhos do modelo. Para fins de
comparacio, também é considerada na metodologia a abordagem sem selecao de atributos (baseline).
Vale ressaltar que todas as combinag¢oes de técnicas de balanceamento, selecao de atributos e classifi-

cadores foram inicialmente testadas e avaliadas no conjunto de dados IEEE-CIS, que serviu como base
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para a formulagado das diretrizes de desempenho. O conjunto MLG-ULB foi reservado exclusivamente
para a etapa final de validacdo, a fim de verificar a generalizacdo das diretrizes estabelecidas no IEEE-

CIS.

IV.3 Treinamento do Classificador

Essa etapa utiliza os classificadores ET e AD pois, ao longo dos experimentos iniciais (a serem deta-
lhados no Capitulo V), foram os que demonstraram melhor desempenho nos conjuntos de treino e teste
da base IEEE-CIS, em relacao a classificadores como FA, CB, GB, AB, RL, KNN e NB. Assim, ambos sdo
implementados, inicialmente, no caso de conjuntos de dados sem balanceamento de classes, aplicando
tanto a técnica de selecao QQ quanto o baseline. Posteriormente, esses classificadores sdo combinados
com as técnicas de balanceamento e técnicas de selecdo de atributos citadas. Todas as combinacdes
foram testadas no conjunto IEEE-CIS para identificar as melhores configuracées (pipelines). Somente
os pipelines que demonstraram o melhor escore F; médio no IEEE-CIS foram replicados no conjunto
MLG-ULB para validar se os resultados e as diretrizes de desempenho convergiam em uma base de da-
dos distinta. Vale citar que classificacdo é realizada utilizando validacao cruzada com estratificacdo do

conjunto de dados, sendo esta aplicada estritamente sobre a base de treino.

IV.4 Avaliacdo

A avaliacdo dos classificadores é realizada pela métrica escore F; (Equacao IV.1), considerando tanto
as fraudes ndo detectadas quanto as transagdes legitimas erroneamente classificadas como fraude. Como
existe estratificacao do conjunto de dados, calcula-se uma média entre os escores F; de cada fold, o que

denomina a métrica final como escore F; médio.

~ 2% VP
" 2xVP+FP+FN

R (IV.1)

em que VP, FP e FN sdo citados em II.6.
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CapituloV Resultados

Nesta secdo, apresentamos os resultados obtidos a partir dos experimentos executados segundo a
metodologia descrita no capitulo anterior. A Secao V.1 apresenta configuracoes de hardware e software
utilizadas para execucao dos experimentos, sendo seguida pela Secdo V.2, que analisa o conjunto de
dados principal desse trabalho, e Se¢do V.3, que mostra a linha do tempo dos experimentos executados.

A Secdo V.4 apresenta uma sintese dos melhores resultados alcancados.

V.1 Configuracdo dos Experimentos

Os experimentos foram realizados em um computador com processador Intel(R) Core(TM) i5-10400
CPU de 2,90GHz e 128 GB de memo6ria RAM sob o sistema Ubuntu v20.04, e implementados1 em Python
usando as bibliotecas pandas?, scikit-learn, numpy*, imbalanced-learn®, lightgbm®, xgboost’ e catbo-
ost3. Em ambos os classificadores, ET e AD, foi utilizada a validagdo cruzada k-fold com 10 folds. No
classificador ET, em especifico, foram utilizadas 100 drvores como estimadores. Os demais parametros
dos classificadores e técnicas de balanceamento foram os valores padrées das funcdes nas respectivas

bibliotecas.

V.2 Andlise Exploratéria da Base IEEE-CIS

A Andlise Exploratoria de Dados (AED) visa identificar padrées e caracteristicas relevantes que pos-
sam contribuir para a construcao de modelos preditivos mais eficientes [Alamri and Ykhlef, 2024]. Nesta
secao, realiza-se uma exploracdo detalhada de vdrias varidveis presentes na base de dados IEEE-CIS,
apo6s a limpeza da base, focando em aspectos como o tipo de dispositivo utilizado, valor em dinheiro
das transacoes, caracteristicas temporais e geograficas, além de outros fatores que podem influenciar a
ocorréncia de fraudes.

Um dos primeiros aspectos analisados é o impacto do tipo de dispositivo utilizado nas transacoes,

10 codigo-fonte estd disponivel em https://github.com/arthur-silveirasc/credit_card_fraud_detection.
’https://pandas.pydata.org/pandas-docs/version/2.0.2/index . html
3https://scikit-learn.org/stable/whats_new/v1.2.html
4https://numpy.org/doc/stable/release/1.24.0-notes.html

Shttps://imbalanced-1learn.org/stable/
Shttps://lightgbm.readthedocs.io/en/latest/Python-Intro.html
"https://xgboost.readthedocs.io/en/stable/python/python_intro.html
8https://catboost.ai/en/docs/concepts/installationl


https://github.com/arthur-silveirasc/credit_card_fraud_detection
https://pandas.pydata.org/pandas-docs/version/2.0.2/index.html
https://scikit-learn.org/stable/whats_new/v1.2.html
https://numpy.org/doc/stable/release/1.24.0-notes.html
https://imbalanced-learn.org/stable/
https://lightgbm.readthedocs.io/en/latest/Python-Intro.html
https://xgboost.readthedocs.io/en/stable/python/python_intro.html
https://catboost.ai/en/docs/concepts/installationl
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em que as fraudes estdo mais associadas a transagdes feitas via dispositivos méveis, sugerindo que usué-
rios de dispositivos méveis podem estar mais suscetiveis a fraudes ou que fraudadores preferem realizar
transacgdes fraudulentas por meio desses dispositivos. Nota-se também que dispositivos com sistemas
operacionais especificos, como Windows e iOS, sdo os mais utilizados para transacées. Entretanto, essa
andlise por si s6 ndo indica uma correlacao direta com a fraude, mas destaca a predominancia de certos
dispositivos na base de dados.

Quanto aos valores das transacoes (em ddlares), observa-se que a maioria se concentra em mon-
tantes baixos, com mediana de aproximadamente 69 délares. Quando os dados sdo segmentados entre
transacoes fraudulentas e nao fraudulentas, percebe-se que as transacdes fraudulentas tendem a envol-
ver montantes ligeiramente mais altos em comparacao as transacdes genuinas, com uma média de 149
délares contra 134 ddlares, respectivamente.

A andlise da distribuicdo do atributo ProductCD - varidvel categérica que representa o tipo de pro-
duto envolvido na transacao - mostra que, além do produto “C” apresentar maior niimero de transacoes
fraudulentas em proporcdo, como mostrado na Figura V.1, esse produto também apresenta a maior pro-
porcdo de fraudes, em termos de valores em délares com cerca de 13% do valor total alocado nesse tipo
de transacao. Apesar da andlise de boxplots da Figura V.2 mostrar que as médias das transacdes (linhas
em branco) envolvendo os outros tipos de produtos sdo mais elevadas, o produto “C” apresenta maior
risco devido ao seu alto percentual de transacées fraudulentas, comparativamente.

° Fraude .

— NG

— Sim 10

Figura V.1: Quantidade de transagdes por tipo de produto e varidvel-alvo. Os circulos indicam os per-
centuais em termos de transac¢des fraudulentas por tipo de produto.
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Figura V.2: Boxplots dos valores por transa¢do (em USD), por tipo de Produto e varidvel-alvo. Produtos
do tipo “C” apresentam maior risco de fraude, apesar dos valores maiores por transacdo dos outros tipos
de produto.

Explorando a varidvel que representa as bandeiras de crédito, entende-se que as maiores proporcoes
de fraude sdo observadas em cartdes “Discover”, tanto em termos de quantidade de transagdes, con-
forme demonstrado na Figura V.3 (com cerca de 8%), quanto em termos de valor por transacdo (com
cerca de 10%), apesar de serem responsaveis por uma pequena parcela das transagdes totais. Essa ban-

deira também apresenta maiores médias de valores por transacdo, conforme mostrado na Figura V.4.

350000 Fraude
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discover mastercard visa american express

Figura V.3: Quantidade de transagées por bandeira e variavel-alvo. Os circulos indicam os percentuais
em termos de transacoes fraudulentas por bandeira.



38

] Fraude
1750 $ ‘ ' ‘ —

-Sim

visa dmerican £xXpress

Figura V.4: Boxplots dos valores por transacao (em USD), por tipo de produto e varidvel-alvo. A bandeira
“Discover” apresenta maiores médias de valores por transacao.

Ainda com relacdo aos cartdes de crédito, conforme pode ser visto na Figura V.5, a categoria de pa-
gamento de crédito apresenta maior propor¢do de fraude, tanto em nimero de transacdes, com cerca
de 5%, quanto em valor por transacdo, com cerca de 6%. Essa proporcao apresenta maiores médias de

valores por transagdo, conforme mostrado na Figura V.6.
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Figura V.5: Quantidade de transagées por tipo de pagamento e varidvel-alvo. Os circulos indicam os
percentuais em termos de transacoes fraudulentas por tipo de pagamento.
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Figura V.6: Boxplots dos valores por transacao (em USD), por tipo de pagamento e variavel-alvo.
dito” apresenta maiores médias de valores por transacgao.
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Finalmente, sobre o comportamento das fraudes em termos de dias no més, dias da semana e hora,

a distribuicdo de dias no més mostra que a frequéncia de transacdes é relativamente constante ao longo

do més. No entanto, observa-se quedas maiores de niimero e valores por transacao no final do més,

conforme Figuras V.7 e V.8, respectivamente, o que contrasta com o comportamento das taxas de fraude.
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Figura V.7: Total de transacdes por dia no més e percentual de fraude. Os percentuais em cima das
sdo a representatividade delas em relacdo ao total de transacdes no més.
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Figura V.8: Total de transag¢des (em milhées de USD) por dia no més e percentual de fraude. Os percen-
tuais em cima das barras sdo a representatividade delas em relacdo ao valor total no més.

Ja com relacao a distribuicdo em dias da semana, os finais de semana - representandos pelos ntime-
ros 5 (sexta-feira), 6 (sdbado) e 0 (domingo) - apresentam maiores riscos tanto em termos de transacoes
quanto em termos de valores de fraudes, conforme visto nas Figuras V.9 e V.10, respectivamente. Sobre
a distribuicdo ao longo das horas de um dia, ha uma clara correlacao negativa entre volume e valores de
transacgoes e proporcao de fraudes entre 4h e 11h da manha, conforme visto nas Figuras V.11 e V.12.
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Figura V.9: Total de transacdes por dia da semana no més e percentual de fraude. Os percentuais em
cima das barras sdo a representatividade delas em relacdo ao total de transacdes na semana.
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Figura V.10: Total de transag6es (em bilhdes de USD) por dia da semana no més e percentual de fraude.
Os percentuais em cima das barras sao a representatividade delas em relacdo ao valor total na semana.

Quantidade |
% de fraudes

Figura V.11: Total de transagoes por hora no més e percentual de fraude. Os percentuais em cima das
barras sdo a representatividade delas em relacdo ao total de transacdes no dia.
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Figura V.12: Total de transa¢oes (em milhdes de USD) por hora no més e percentual de fraude. Os per-
centuais em cima das barras sdo a representatividade delas em relacao ao valor total no dia.
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V.3 Andlise de Experimentos

Essa secdo busca documentar o histérico e evolugado de anélises realizadas com as diferentes técnicas
de selecdo de atributos, balanceamento de classes e classificadores discutidas ao longo desse trabalho.
Na Sec¢do V.3.1, avaliam-se combinacdes de técnicas como QQ e ANOVA para selecdo de atributos, e
métodos de subamostragem e superamostragem, como SMOTE e ROS. Posteriormente, na Secdo V.3.2,
implementa-se a codificacdo one-hot, estratificacao de dados dos conjuntos de treino e teste e validacao
cruzada durante o treinamento do modelo. Por fim, a Se¢do V.3.3 retrata a introducdo de limiares 6ti-
mos de classificacdo e seu reflexo no desempenho. E importante notar que as Secoes V.3.1, V.3.2 e V.3.3
detalham os experimentos iniciais e intermedidrios realizados exclusivamente com o conjunto de dados

IEEE-CIS, que serviu como base para o desenvolvimento do pipeline metodolégico.

V.3.1 Andlise de Técnicas de Selecao de Atributos, de Balanceamento de Classes e Classificadores

Em uma primeira andlise do conjunto de dados IEEE-CIS, foram utilizadas: (i) as técnicas de sele-
¢do de atributos QQ, ANOVA e AC, em que se avaliaram os 20 e 50 atributos de maior relevancia para
essas técnicas, além do uso de todos os 88 deles (baseline) antes da codificacao one-hot; (ii) as técni-
cas de balanceamento de classes de subamostragem resample, RUS, Near Miss e IHT; (iii) as técnicas
de balanceamento de classes de superamostragem resample, ROS, SMOTE, BSMOTE e ADASYN; e (iv)
os classificadores AD, ET, FA, GB, KNN, NB e RL. Importante ressaltar que, para essa fase exploratoria,
foram avaliados os 20 e 50 atributos de maior relevdncia para as respectivas técnicas, limiares escolhidos
para interpolar e verificar quais faixas de selecdo de atributos possuem melhor desempenho dentro dos
pipelines.

Os melhores resultados em termos de escore F; foram alcangados utilizando métodos de supera-
mostragem, especificamente resample e ROS, utilizando baseline, como podem ser vistos na Tabela V.1.
Essas abordagens atingiram valores de escore F; superiores a outras técnicas de balanceamento, espe-
cialmente quando combinadas com classificadores como ET e AD. BSMOTE também mostrou-se uma
alternativa vidvel. Embora a subamostragem com Near Miss tenha mostrado desempenho competitivo
em alguns casos, em geral, as técnicas de subamostragem foram superadas pelos métodos de supera-
mostragem.

No que diz respeito a selecao de atributos, o teste de QQ, utilizando os 50 atributos de maior re-
levancia segundo o teste, proporcionou um desempenho superior ao de técnicas como AC e ANOVA,
especialmente em conjunto com técnicas de superamostragem e classificadores como ET. Outra estra-
tégia eficaz é o uso de baseline do conjunto de dados, que mantém valores de escore F; semelhantes ao
do teste de QQ. Por outro lado, AC e ANOVA - técnicas de reducdo de dimensionalidade que selecionam

os atributos mais relevantes em uma relacdo nao-linear com a variavel-alvo - apresentam desempenhos
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Selecdo de Atributos Ranqueamento Classificador - Escore ) por Método degala.nceamento de Classes
Sl Y
g ” g
2 4 g =)
g s, B 8 %
: = : E & & 7 & %
ET 0,750 0,750 0,953 0,703 0,979 0,979 0,951 0,965 0,947
FA 0,717 0,724 0,899 0,001 0,722 0,723 0,805 0,816 0,751
AD 0,701 0,695 0,955 0,647 0,951 0,951 0,920 0,934 0,912
top 20 GB 0,744 0,754 0,945 0,344 0,763 0,761 0,843 0,851 0,828
RL 0,666 0,666 0,917 0,317 0,676 0,674 0,669 0,686 0,645
KNN 0,667 0,671 0,946 0,529 0,909 0,910 0,897 0,925 0,885
o NB 0,672 0,672 0,913 0,182 0,684 0,684 0,683 0,676 0,688
4 ET 0,793 0,799 0,949 0,789 0,990 0,990 0,970 0,979 0,969
FA 0,739 0,742 0,901 0,193 0,741 0,740 0,740 0,740 0,721
AD 0,728 0,722 0,941 0,687 0,962 0,962 0,942 0,951 0,940
top 50 GB 0,768 0,779 0,953 0,416 0,785 0,784 0,884 0,896 0,885
RL 0,677 0,680 0,933 0,408 0,684 0,684 0,683 0,689 0,668
KNN 0,673 0,677 0,945 0,556 0,916 0,916 0,908 0,934 0,899
NB 0,692 0,692 0,917 0,431 0,703 0,704 0,702 0,705 0,709
ET 0,680 0,665 0,831 0,464 0,725 0,724 0,822 0,836 0,832
FA 0,640 0,642 0,763 0,143 0,651 0,653 0,663 0,736 0,777
AD 0,676 0,660 0,831 0,448 0,725 0,724 0,822 0,837 0,833
top 20 GB 0,688 0,682 0,826 0,081 0,718 0,716 0,786 0,808 0,811
RL 0,688 0,693 0,791 0,258 0,695 0,696 0,726 0,734 0,717
< KNN 0,640 0,603 0,813 0,452 0,690 0,674 0,785 0,818 0,777
% NB 0,561 0,566 0,793 0,370 0,555 0,555 0,561 0,558 0,502
% ET 0,769 0,774 0,917 0,695 0,926 0,925 0,947 0,957 0,942
FA 0,702 0,707 0,897 0,174 0,713 0,712 0,632 0,738 0,771
AD 0,720 0,729 0,920 0,628 0,910 0,909 0,936 0,945 0,933
top 50 GB 0,758 0,765 0,925 0,081 0,768 0,766 0,845 0,855 0,856
RL 0,720 0,725 0,907 0,458 0,728 0,726 0,739 0,753 0,726
KNN 0,699 0,710 0,895 0,496 0,873 0,874 0,863 0,872 0,842
NB 0,667 0,672 0,903 0,416 0,675 0,674 0,687 0,677 0,663
ET 0,696 0,683 0,900 0,585 0,880 0,878 0,882 0,903 0,844
FA 0,674 0,683 0,865 0,160 0,668 0,670 0,712 0,760 0,687
AD 0,664 0,657 0,900 0,561 0,872 0,869 0,877 0,899 0,841
top 20 GB 0,717 0,720 0,890 0,430 0,722 0,719 0,821 0,848 0,797
RL 0,622 0,629 0,880 0,331 0,625 0,629 0,661 0,701 0,627
KNN 0,677 0,662 0,864 0,373 0,828 0,833 0,782 0,798 0,755
Q NB 0,558 0,561 0,881 0,374 0,553 0,552 0,559 0,559 0,498
< ET 0,790 0,792 0,954 0,748 0,993 0,993 0,975 0,982 0,975
FA 0,658 0,671 0,901 0,280 0,654 0,655 0,715 0,764 0,669
AD 0,705 0,703 0,933 0,619 0,958 0,959 0,940 0,948 0,937
top 50 GB 0,757 0,762 0,954 0,535 0,771 0,769 0,886 0,899 0,889
RL 0,648 0,638 0,938 0,079 0,653 0,654 0,635 0,654 0,642
KNN 0,671 0,674 0,943 0,466 0,916 0,916 0,907 0,930 0,901
NB 0,610 0,603 0,921 0,402 0,632 0,644 0,652 0,694 0,686
ET 0,811 0,817 0,956 0,795 0,994 0,994 0,979 0,985 0,980
© FA 0,742 0,746 0,901 0,099 0,741 0,741 0,794 0,768 0,784
= AD 0,728 0,725 0,940 0,686 0,962 0,962 0,949 0,956 0,948
§ Todos GB 0,778 0,788 0,957 0,416 0,794 0,792 0,908 0,918 0,913
Q RL 0,675 0,681 0,941 0,407 0,688 0,685 0,677 0,696 0,675
KNN 0,679 0,679 0,944 0,556 0,918 0,918 0,916 0,938 0,910
NB 0,680 0,683 0,912 0,285 0,687 0,688 0,705 0,705 0,715

Tabela V.1: Desempenho dos modelos (via escore F;) por configuracdo experimental (conjunto de dados
utilizado: IEEE-CIS)
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inferiores e foram desconsiderados nas avaliacdes posteriores.

Finalmente, entre os classificadores, ET e AD se destacaram como a escolha de melhor desempenho
em relacdo aos outros avaliados (FA, CB, GB, AB, RL, KNN e NB), especialmente quando combinados

com técnicas de superamostragem, teste de QQ e o baseline.

V.3.2 Andlise com Codificacao One-Hot

Houve mais uma andlise de desempenho das técnicas de balanceamento de classes, selecao de atri-
butos e classificadores, utilizando, agora, codificacao one-hot - que totalizou 163 atributos -, e um maior
numero de atributos relevantes segundo o QQ. Nesta fase, a selecdo de atributos QQ foi avaliada uti-
lizando os 50 e 100 atributos de maior relevancia, pois experimentos preliminares demonstraram que
esses limiares proporcionavam melhor desempenho do que a selecao de quantidades menores (como
25 e 75 atributos). Como pode ser visto na Tabela V.2, os resultados ainda indicaram que as melhores
combinacdes para maximizar o desempenho, considerando a métrica de escore F}, estdo relacionados
principalmente aos métodos de superamostragem, como resample, ROS e BSMOTE. Esses métodos, em
combinacdo com ET e AD, atingirem valores de escore F; consistentemente altos, com destaque para
ET. Dessa forma, os classificadores FA, CB, GB, AB, RL, KNN e NB foram removidos dos experimentos
posteriores.

Em relacao as técnicas de selecado de atributos, o baseline apresentou um desempenho consistente-
mente superior que os 50 e 100 atributos de maior relevancia segundo o teste QQ - especialmente com
ET e métodos de superamostragem. No entanto, a configuracdo de 100 atributos de maior relevancia
segundo o teste QQ foi mantida em avaliag6es posteriores para efeito de comparacao com a abordagem

baseline.

V.3.3 Andlise com Limiares Otimos, Estratificacdo de Dados e Validagdo Cruzada

Houve, ap6s a codificacdo one-hot, a implementacdo das técnicas de limiares 6timos, estratificacdo
de dados e validacdo cruzada. Com a introducdo da busca de limiares 6timos como técnica de balancea-
mento, houve melhoria de desempenho do modelo comparativamente com outras técnicas, como pode
ser visto na Tabela V.3. A combinacdo entre ET, no intervalo de limiares entre 0,20 e 0,35, proporcionou
melhores escores F; que as técnicas resample, SMOTE e ADASYN. Técnicas de subamostragem, como
Near Miss, ainda exibiram desempenho inferior as outras. Contudo, limiares mais extremos, como 0,05
ou 0,75, apresentaram desempenho reduzido. Vale ressaltar que o célculo do escore F; foi feito a partir
da média de 10 folds e que calculou-se também o desvio-padrao a partir dessas 10 execucoes. Com isso,
alguns valores de escore F) estdo estatisticamente empatados entre si, considerando a margem de erro
definida pelo desvio-padrao, o que € sinalizado pelo sublinhado desses valores.

Em termos de selecao de atributos, tanto QQ (100 melhores atributos) quanto baseline apresentaram
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Escore F; por Método

Selecao de Atributos | Ranqueamento | Classificador ©
o

>

s ¢ g 2 3 %

Z, 3 = @ A 2
ET 0,937 0,997 0,997 0,987 0,989 0,982
FA 0,885 0,739 0,742 0,775 0,820 0,744
AD 0,915 0,988 0,988 0971 0,971 0,961
top 50 GB 0,938 0,792 0,793 0,930 0,929 0,935
o RL 0,884 0,681 0,680 0,687 0,675 0,686
-<§ KNN 0,897 0,972 0972 0,943 0,960 0,912
§ NB 0,846 0,608 0,611 0,685 0,699 0,714
& ET 0,944 0,999 0,999 0,990 0,989 0,987
=i FA 0,873 0,735 0,744 0,752 0,829 0,752
< AD 0,906 0,988 0,988 0,973 0,973 0,963
top 100 GB 0,936 0,798 0,798 0,943 0,944 0,950
RL 0,883 0,6v8 0,677 0,687 0,685 0,686
KNN 0,879 0,976 0976 0,951 0,964 0,921
NB 0,851 0,671 0,675 0,752 0,762 0,752
ET 0,944 0,999 0,999 0,990 0,989 0,988
FA 0,864 0,726 0,728 0,767 0,832 0,759
§ AD 0,906 0,988 0989 0973 0,973 0,964
g Todos GB 0,937 0,799 0,801 0,947 0,948 0,951
_q LR 0,882 0,677 0,678 0,687 0,685 0,685
KNN 0,878 0,976 0976 0951 0,964 0,921
NB 0,850 0,676 0,678 0,755 0,763 0,753

Tabela V.2: Desempenho dos modelos (via escore F;) por configuracdo experimental, ap6s codificacdo
one-hot (conjunto de dados utilizado: IEEE-CIS)



Selecdo de Atributos Classificador Balanceamento de Classes Escore F;
N/A 0,651 + 0,002
Ajuste de limiares (Limiar: 0,05) 0,336 + 0,002
Ajuste de limiares (Limiar: 0,10) 0,543 + 0,002
Ajuste de limiares (Limiar: 0,15) 0,654 + 0,002
Ajuste de limiares (Limiar: 0,20) 0,708 + 0,003
ET Ajuste de limiares (Limiar: 0,25) 0,727 + 0,002
Ajuste de limiares (Limiar: 0,30) 0,729 + 0,001
Ajuste de limiares (Limiar: 0,35) 0,717 + 0,002
Ajuste de limiares (Limiar: 0,40) 0,701 + 0,002
Ajuste de limiares (Limiar: 0,45) 0,679 + 0,002
Ajuste de limiares (Limiar: 0,50) 0,654 + 0,002
Ajuste de limiares (Limiar: 0,55) 0,626 + 0,003
QQ (top 100) Ajuste de limiares (Limiar: 0,60) 0,595 + 0,002
Ajuste de limiares (Limiar: 0,65) 0,560 + 0,002
Ajuste de limiares (Limiar: 0,70) 0,520 + 0,002
Ajuste de limiares (Limiar: 0,75) 0,474 + 0,004
Sub-Resample 0,329 + 0,001
RUS 0,329 + 0,001
Near Miss 0,070 + 0,000
IHT 0,405 + 0,001
Sup-Resample 0,644 + 0,003
ROS 0,640 + 0,002
SMOTE 0,685 + 0,003
BSMOTE 0,671 + 0,002
AdaSyn 0,680 + 0,002
N/A 0,542 + 0,002
Ajuste de limiares (Limiar: 0,05-0,75) 0,542 + 0,002
Sub-Resample 0,191 + 0,001
RUS 0,190 + 0,001
Near Miss 0,070 + 0,000
IHT 0,291 + 0,001
AD Sup-Resample 0,539 + 0,001
ROS 0,542 + 0,002
SMOTE 0,503 + 0,003
BSMOTE 0,461 + 0,002
AdaSyn 0,490 + 0,002
N/A 0,549 + 0,002
Ajuste de limiares (Limiar: 0,05) 0,341 + 0,002
Ajuste de limiares (Limiar: 0,10) 0,544 + 0,002
Ajuste de limiares (Limiar: 0,15) 0,654 + 0,002
Ajuste de limiares (Limiar: 0,20) 0,709 + 0,002
ET Ajuste de limiares (Limiar: 0,25) 0,730 + 0,002
Ajuste de limiares (Limiar: 0,30) 0,732 + 0,002
Ajuste de limiares (Limiar: 0,35) 0,721 + 0,002
Ajuste de limiares (Limiar: 0,40) 0,704 £ 0,001
Ajuste de limiares (Limiar: 0,45) 0,681 + 0,002
Ajuste de limiares (Limiar: 0,50) 0,654 + 0,002
Ajuste de limiares (Limiar: 0,55) 0,623 + 0,002
baseline (163 atributos) Ajuste de limiares (Limiar: 0,60) 0,591 + 0,003
Ajuste de limiares (Limiar: 0,65) 0,554 + 0,002
Ajuste de limiares (Limiar: 0,70) 0,512 + 0,004
Ajuste de limiares (Limiar: 0,75) 0,465 + 0,002
Sub-Resample 0,324 + 0,001
RUS 0,322 + 0,001
Near Miss 0,070 + 0,000
IHT 0,423 + 0,002
Sup-Resample 0,646 + 0,003
ROS 0,644 + 0,002
SMOTE 0,680 + 0,003
BSMOTE 0,672 + 0,003
AdaSyn 0,681 + 0,002
N/A 0,541 + 0,004
Ajuste de limiares (Limiar: 0,05-0,75) 0,549 + 0,002
Sub-Resample 0,190 + 0,001
RUS 0,190 + 0,001
Near Miss 0,070 £ 0,000
IHT 0,293 + 0,001
AD Sup-Resample 0,538 + 0,001
ROS 0,539 + 0,001
SMOTE 0,480 + 0,001
BSMOTE 0,465 + 0,003
AdaSyn 0,499 + 0,003
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Tabela V.3: Desempenho dos modelos (via escore F;) por configuracio experimental, ap6s implementa-
¢do de limiares 6timos, estratificagdo de dados e validacdo cruzada (conjunto de dados utilizado: IEEE-

CIS)
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desempenho semelhante, mas o tltimo se destaca por alcancar resultados melhores com superamostra-
gem, especialmente quando combinado com ET. Por fim, ET mostrou-se consistentemente superior em

relacdo a AD em quase todas as combinacdes de técnicas de balanceamento e sele¢do de atributos.

V.4 Resultados Alcancados

Os experimentos finais consistiram na utilizacdo de: (i) QQ e baseline como técnicas de selecdo de
atributos; (ii) resample, RUS, Near Miss e IHT como técnicas de balanceamento de classes de subamos-
tragem; (iii) resample, ROS, SMOTE, BSMOTE e ADASYN como técnicas de balanceamento de classes
de superamostragem e (iv) ET e AD como classificadores. Além da utilizacdo do conjunto de dados
IEEE-CIS, também utilizou-se o conjunto de dados MLG-ULB como base de validagdo para os resulta-
dos obtidos no primeiro conjunto. E fundamental enfatizar que, para manter o rigor metodolégico e
evitar o vazamento de dados, a base de teste foi previamente isolada e ndo sofreu intervencao de técni-
cas de balanceamento ou selecdo de atributos. Consequentemente, todas as técnicas foram aplicadas
exclusivamente sobre a base de treino, e os escores F) apresentados a seguir sdo resultados da avalia-
¢do no conjunto de teste original. Finalmente, vale ressaltar que, para o conjunto IEEE-CIS, as técnicas
de superamostragem chegaram a uma proporc¢ao de 50/50 (570 mil / 570 mil) no balanceamento, en-
quanto as técnicas de subamostragem chegaram a uma proporc¢ado de 90/10 (230 mil / 20 mil). O ajuste
de limiares ndo gerou balanceamento, ficando com a proporc¢ao de 570 mil transa¢des genuinas e 20 mil
fraudulentas.

A versdo final do pipeline, bem como a Tabela V.4, apresentam apenas a combina¢do de métodos
de selecdo de atributos (QQ e baseline), ajustes de limiares (0,25 e 0,55), técnicas de superamostragem,
técnicas de subamostragem e classificadores (AD e ET) com melhores desempenhos. Também sdo apre-
sentados os resultados em que nenhuma técnica de balanceamento é implementado (N/A) para efeitos
de comparacdo. E importante ressaltar que cada variacdo da tabela foi executada dez vezes para calculo
da média e do desvio padrao.

No caso do conjunto de dados IEEE-CIS, observa-se que QQ (100 maiores atributos) e baseline apre-
sentam desempenhos proximos, mas com esse Ultimo tendo uma ligeira vantagem quando combinado
com o ajuste de limiares e técnicas de superamostragem. A rigor, o ajuste de limiar a 0,30, quando com-
binado com a abordagem baseline e o classificador ET, apresentou o melhor desempenho em termos
de escore Fj - valido também para a combinacdo com QQ, ligeiramente inferior ao primeiro caso. Em
contrapartida, combinag¢des com AD se mostraram limitadas em relacao a ET.

O comportamento é semelhante com rela¢cdo ao conjunto de dados MLG-ULB, com ET, superamos-
tragem e ajustes de limiares apresentando desempenho superior, em detrimento de AD, com desem-
penho inferior. Mais especificamente, BSMOTE com ET e selecao dos 20 melhores atributos pelo QQ

alcancou esse resultado superior, em conjunto com ET e ajuste de limiares no valor de 0,25. A aborda-
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gem com o IHT também apresentou, em média, um desempenho inferior, mas, no geral e comparati-
vamente, houve uma diferenca em termos de desempenho da opcao sem técnicas de balanceamento
(N/A): no caso do conjunto de dados MLG-ULB, o valor do escore F; foi comparavel ao do ajuste de li-

miar e da técnica de superamostragem BSMOTE.

Conjunto de dados Selecdo de Atributos Classificador Balanceamento de Classes Escore I,
N/A 0,651 + 0,002
ET Ajuste de limiares (Limiar: 0,30) 0,729 + 0,001
IHT 0,405 + 0,001
SMOTE 0,685 + 0,003
QQ (top 100) N/A 0,542 % 0,002
AD Ajuste de limiares (Limiar: 0,55) 0,542 + 0,002
IHT 0,291 + 0,001
ROS 0,542 + 0,002
IEEE-CIS N/A 0,549 = 0,002
ET Ajuste de limiares (Limiar: 0,30) | 0,732 + 0,002
IHT 0,423 + 0,002
. . AdaSyn 0,681 + 0,002
baseline (163 atributos) NTA 0,541 < 0,004
AD Ajuste de limiares (Limiar: 0,55) | 0,549 + 0,002
IHT 0,293 + 0,001
ROS 0,539 + 0,001
N/A 0,830 + 0,005
ET Ajuste de limiares (Limiar: 0,40) 0,839 + 0,009
IHT 0,779 + 0,009
BSMOTE 0,860 + 0,008
QQ (top 20) N/A 0,690 = 0,022
AD Ajuste de limiares (Limiar: 0,55) | 0,695 + 0,014
IHT 0,556 + 0,014
. ROS 0,696 + 0,022
Worldline-MLG NTA 0,700 £ 0,021
ET Ajuste de limiares (Limiar: 0,25) 0,862 + 0,006
IHT 0,760 + 0,006
. . SMOTE 0,843 + 0,008
baseline (30 atributos) NTA 0.695 £ 0.018
AD Ajuste de limiares (Limiar: 0,55) 0,710 £ 0,016
HT 0,559 + 0,011
ROS 0,723 £ 0,012

Tabela V.4: Sintese dos resultados que alcancaram melhores desempenhos de escore F;

Esta secdo apresentou a sintese dos principais achados do trabalho, em alinhamento com o obje-
tivo central levantado no Capitulo I: avaliar o desempenho das combinagdes de técnicas em cendérios de
desbalanceamento. De forma geral, os experimentos finais validaram a eficdcia do pipeline proposto e
confirmaram um ganho de desempenho significativo (medido pelo escore F;) quando sdo implemen-
tadas técnicas de balanceamento de dados e otimizacao de limiares de classificacao. Observou-se a su-
perioridade das abordagens de superamostragem e de ajuste de limiares em relacdo a subamostragem.
As combinacdes mais eficazes envolveram o classificador ET, que demonstrou desempenho consisten-

temente superior a AD na maioria das configuracoes.
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Capitulo VI Conclusoes

Os resultados deste trabalho destacam a eficdcia das técnicas de balanceamento de dados na detec-
¢do de fraudes em transac¢des online de cartdo de crédito, evidenciando que estratégias como supera-
mostragem e ajustes de limiares proporcionam melhorias substanciais na identificacdo de transacoes
fraudulentas. A anélise realizada mostrou que a aplicacdo dessas técnicas, aliada a otimizacao de classi-
ficadores, possibilitou um aumento no desempenho dos modelos, medido principalmente pela métrica
escore Fj.

Tanto a selecdo de atributos com base no teste QQ, considerando os 100 atributos mais relevantes,
quanto a utilizacdo de todos os atributos (baseline) apresentaram desempenho superior em relacao as
demais técnicas de selecdo. Em relacdo aos classificadores, ET demonstrou desempenho superior em
comparacdo a AD na maioria das configuragées testadas. A validacdo do pipeline em um conjunto de
dados distinto do de treinamento e o foco em métricas de desempenho apropriadas para dados desba-
lanceados (escore F) reforcam a relevancia dos resultados obtidos.

Em relacdo as técnicas de balanceamento, a superamostragem com SMOTE e BSMOTE e o ajuste de
limiares de decisdo contribuiram de forma decisiva para o aprimoramento das métricas de desempe-
nho. Nesse tltimo caso, ajustes especificos nos limiares podem maximizar o escore Fj, balanceando a
sensibilidade e a especificidade dos modelos. Por outro lado, métodos de subamostragem apresentaram
limitacoes devido a possivel perda de informacoes valiosas das classes majoritérias.

As andlises realizadas neste trabalho contribuiram para um entendimento mais preciso sobre o im-
pacto das técnicas de balanceamento na detec¢do de fraudes em transacoes de cartdo de crédito, forne-
cendo subsidios relevantes para a escolha de estratégias em cendrios especificos. Como parte do esforco
de disseminacao cientifica, foi publicado o artigo “Avaliacdo de Técnicas de Balanceamento de Dados
na Detecc¢do de Fraude em Transacoes Online de Cartao de Crédito” no Simpésio Brasileiro de Banco de
Dados (SBBD) de 2024!.

Como desdobramentos futuros, sugere-se explorar abordagens hibridas que integrem ajustes de li-
miares e técnicas de balanceamento, além de investigar o desempenho de classificadores por meio da
otimizacdo de seus hiperparametros. Também é relevante considerar melhorias nas técnicas de balan-
ceamento avaliadas ou, ainda, desenvolver novos métodos que ampliem a eficdcia no tratamento de

conjuntos de dados desbalanceados. Adicionalmente, pode-se avaliar a aplicacdo de técnicas de apren-

Ihttps://sol.sbc.org.br/index. php/sbbd/article/view/30734


https://sol.sbc.org.br/index.php/sbbd/article/view/30734
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dizado profundo, como (GAN), que podem ser exploradas em conjunto com as estratégias de balancea-
mento para aprofundar a deteccao de padrées complexos — embora sua eficdcia nesse contexto especi-

fico ainda requeira validacdo empirica adicional.
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